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La esencia de nuestra profesion se basa en la CONFIANZA.

Confianza entre dos personas, una que sufre y una que quiere ayudar. Una que habla,
se sincera y explica, y la otra que escucha, anota y guarda todo lo que su paciente le
confiesa y de lo que él le hace depositario y custodio.

Tenemos asumido, desde el inicio de este oficio — arte y profesidén - que cuando la
puerta de la consulta o de la habitacion se cierra, con ella se sella la boca del médico
gue interroga y oye al paciente. Sin llegar a firmar documento o contrato previo. Se
sabe. Se da por sabido y no se cuestiona, pues no se entenderia que fuese de otra
manera.

Sabemos, médicos y pacientes, que el profesionalismo en la practica de la medicina
precisa de un VINCULO DE CONFIANZA.

El buen quehacer del médico necesita de unos pilares de discrecién, sigilo, custodia
y secreto.

Desde el inicio asi se entendid y fue Maimdnedes o Hipdcrates (460 a.c.) el que lo
plasma en su Juramento como “callaré todo lo que en el ejercicio de la profesién y
hasta fuera de ella pueda ver y oir”. Y en eso no se ha cambiado, por estar asumido
por médico y paciente. Pero la modificacién viene cuando el deber del médico llega
a tener consideracion de derecho del paciente, con un cambio de modelo que lleva
del paternalismo a la autonomia. Del tu me informas que yo decido. Del te digo, te
pregunto y decido.

Los secretos derivan de que los hombres guardan reservada una parte de su yo, guar-
dan unaintimidad que les aisla, les diferencia, les hace individuos frente a los demas
hombres con los cuales conviven!. Porque a fin de cuentas la “intimidad constituye
uno de los bienes fundamentales de la persona humana”?.

Tiene el Codigo de Deontologia Médica todo el Capitulo V dedicado al Secreto Pro-
fesional del Médico y en seis articulos y dieciocho apartados desarrolla las reglas de
actuacion para autorizarnos como garantes de tolo lo revelado y deducido del estu-
dio de un paciente y de su Historia Clinica y estableciendo “por el hecho de ser mé-
dico no se te autoriza a conocer informacion confidencial de un paciente con el que
no tenga relacion profesional” (art. 27.3).

1 JLA. MARTI MERCADELL. Etica y medicina. Ed. Espasa Calpe S.A. Madrid. 1988, pdg. 84.

2 ANTONIO DE LORENZO. Deontologia y Medicina. Colegio Oficial de Médicos de Madrid, 1977, pdg. 491.
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Las palabras claves de nuestro secreto serian: confianza, intimidad, privacidad, ética,
paciente, profesion, derechos y leyes. Pero la sustancia es que un hombre (enfermo)
busca a otro hombre (médico) para que le ayude.

La existencia del secreto profesional, y concretamente del Secreto Médico, deriva
de la existencia de la intimidad y del hecho de que el hombre es un ser social. La ne-
cesidad nacida del instinto natural de conservacidn. El secreto médico no es solo el
respeto de un derecho, el derecho del hombre — paciente a la intimidad, sino tam-
bién un beneficio social. Es la sociedad la que sale beneficiada de la existencia del
secreto médico?.

El secreto médico es en algunos aspectos muy superior al de confesién, dado que el
penitente muchas veces permanece andnimo y que el sacerdote ha de ha de hacer
un esfuerzo para olvidar una vez dada la absolucién. El paciente, en cambio, no es
un anénimo, que se ve obligado por necesidad a decir toda la verdad y quizds cosas
de los demds, de sus antecesores y, ademas, el medico no debe procurar olvidarlo,
sino al contrario, tomar nota escrita de ello para no hacerlo®.

Todo este pensamiento nos llevé a organizar en nuestro Colegio de Médicos de Ba-
dajoz, el quince de junio de este afio, una jornada con el titulo CONFIDENCIALIDAD
Y DERECHO MEDICO, dénde abordaban, en el primer médulo EL SECRETO PROFE-
SIONAL DEL MEDICO Y LA PROTECCION A TERCEROS, expresando el deber de secreto
que tiene el médico y el derecho a la confidencialidad que tiene el paciente, asi como
las garantias de archivo y custodia que deben reunir la informacién clinica obtenida
y recogida en la Historia Clinica. El segundo médulo traté de la PROBLEMATICA DE
LA CONFIDENCIALIDAD en el medio hospitalario, en la medicina del trabajo, en la
atencidn primaria y en la investigacion sanitaria. Agradezco a los autores D. Carlos
Lépez Bernaldez, D. Juan Calixto Galdn Caceres, D. Mariano Casado Blanco, D. Ceci-
liano Franco Rubio, D. Julio Lopez Ordiales, D. Félix Suarez Gonzalez, D. Manuel Fer-
nandez Chavero, Dfia. Paloma Moyano Lépez y D. Jorge Marifio del Real, el esfuerzo
de sintesis y de actualizacién que han hecho en sus diferentes apartados.

Tenemos que valorar la confianza social en la reserva de la profesién médica. Si no
existiera el compromiso de los médicos de salvaguardar la confidencialidad, los pa-
cientes no se acercarian a la consulta confiadamente. La falta de informacién deri-

3 JLA. MARTI MERCADELL. Etica y medicina. Ed. Espasa Calpe S.A. Madrid. 1988, pdg. 87, 88 y 89.

4 LAWRENCE R. BURNS. Journal of clinical computting, Vol. 4, n® 1, 1974, pdg. 21. 166, Morris Av. N.Y.
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vada de esta desconfianza podria llegar a perjudicarles seriamente. Las consecuen-
cias de una medicina sin confidencialidad serian muy graves para la sociedad. Se
trata pues de una justificacidon utilitarista del deber de secreto®.

Vemos como la confianza del paciente y la confidencialidad del médico ayudan a la
sociedad y a la persona. Busca unir deber y obligacidn en un pacto que se da sobre-
entendido.

El derecho a la intimidad deriva de los derechos fundamentales a la vida, libertad y
propiedad. La intimidad constituye un derecho de la personalidad y como tal ha de
ser considerado como irrenunciable, inalienable e imprescindible. Los datos médicos
forman parte de la esfera mas intima de la persona®.

No hemos hablado de las enfermedades, hemos hablado de personas que tratan de
curarse o auxiliarse a través de la medicina que ejerce otra persona, y que debe de
ofrecerle no sélo lo mejor de su ciencia sino ademas el mejor de sus silencios, sea
cual fuere el método donde lo guarde o archive.

Debemos asumir que la proteccién al derecho a la intimidad esté entre los indica-
dores de calidad’.

Deseariamos desde la Corporaciéon Colegial, que este libro sea de lectura facil e
interesante, pero de plena aplicacién en el dia a dia del ejercicio de nuestra pro-
fesion.

5 MARIA TERESA DELGADO MARROQUIN, med. 06 (Confidencialidad y Secreto Profesional) pdg. 13. Tit. Experto en
Etica Médica, OMC 2015.

5 CARMEN SANCHEZ CARAZO, La intimidad y el Secreto Profesional; Ed. Diaz — Santos. 2000.

7 M.J. SERRANO GONZALEZ, La importancia del secreto médi
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Podemos afirmar que el derecho al secreto de los datos personales es un atributo
de la personalidad cuya proteccién emana del derecho a la intimidad personal y fa-
miliar de las personas, incluso de su propia imagen, del modo que sanciona nuestro
texto constitucional en el art. 18 otorgandole en su calidad de derecho fundamental
de las personas la mayor proteccion y el maximo calado juridico.

Hasta tal punto es consciente el legislador constitucional que en el art.18.4 CE ex-
presa que “la ley limitard el uso de la informdtica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos” en
una interpretacion que acoge el T.C. (S. 254/93 de 20 de julio) y que a su vez se hace
eco de dos aspectos consagrados en la jurisprudencia constitucional (TC Aleman S2
15/83):

De esta consideracién de sustancial importancia emana su dimensién juridico penal
en la medida en que como bien juridico protegido digno de tutela el Legislador de-
cide elevar a rango delictivo determinadas conductas que vulneran esa proteccion
constitucional de la intimidad personal y por ende del derecho al secreto por parte
de su titular del ambito de su privacidad y de aquellos datos personales e intransfe-
ribles que no desea o no deben ser conocidos por terceras personas.

Estas afirmaciones en su vertiente constitucional han sido notablemente consolida-
das por el propio Tribunal Constitucional (TC), quien en diversas resoluciones (SSTC
73/1982-EDJ1982/73-y 57/1994-EDJ1994/1755- entre otras muchas) ha incidido en
que La idea de secreto en el art. 197,12 C. penal resulta conceptualmente indisocia-
ble de la de intimidad: ese "dmbito propio y reservado frente a la accion y el cono-
cimiento de los demds”.

Por ello en el Cédigo Penal dentro del Titulo X de su Libro 22 y en su Capitulo | se re-
gulan los delitos contra la intimidad, el derecho a la propia imagen vy la inviolabilidad
del domicilio, y en el ambito de esta proteccion penal de la privacidad personal se
detallan hasta 7 tipos penales que inciden en diversas maneras y circunstancias
donde se procede a la vulneracion de ese derecho personal e intransferible que re-
presenta la intimidad y la confidencialidad de los datos personales.

Como el objeto de esta aportacidn se centra en la proteccién del secreto médico y
en una resefia jurisprudencial que nos ayude a comprender cuando determinados
comportamientos del personal sanitario son elevados a la categoria de delito y san-
cionados por los Juzgados y Tribunales, por razones de oportunidad y de extension,
no recalaremos en todas las figuras penales, sino solamente aquellas que de modo
especial nos interesan y son mas genuinas en el ambito del propio secreto médico,
significando que los datos concernientes a la salud de las personas estan dotado de
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un plus de proteccién en la medida en que son datos sensible o como algunos auto-
res denominan “datos que pertenecen al nucleo duro de la intimidad”.

Asi debemos recordar que el primero de los preceptos en su art 197 sefiala:

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su con-
sentimiento, se apodere de sus papeles, cartas, mensajes de correo electrénico
o cualesquiera otros documentos o efectos personales, intercepte sus teleco-
municaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de comuni-
cacion, serd castigado con las penas de prision de uno a cuatro afios y multa
de doce a veinticuatro meses.

2. Las mismas penas se impondradn al que, sin estar autorizado, se apodere, utilice
o modifique, en perjuicio de tercero, datos reservados de cardcter personal o
familiar de otro que se hallen registrados en ficheros o soportes informdticos,
electrdnicos o telemdticos, o en cualquier otro tipo de archivo o registro publico
o privado. Iguales penas se impondrdn a quien, sin estar autorizado, acceda
por cualquier medio a los mismos y a quien los altere o utilice en perjuicio del
titular de los datos o de un tercero.

De estas modalidades es preciso significar tres importantes acotaciones, la primera
es que no cabe una imputacidn a titulo de culpa o imprudencia, ya que las figuras
tienen una estructura claramente dolosa o intencionada, la segunda es que la bre-
vedad y puntualidad en el acceso por parte del autor, asi como la valoracion de
tiempo, lugar y circunstancias van a influir en la decision de los Tribunales como
luego veremos, y en tercer lugar y finalmente tal y como se recoge en la STS de 30
de diciembre de 2009 "los delitos recogidos en el 22 apartado del articulo 197, tienen
un sentido claramente distinto a los recogidos en el apartado 12: ya que las conductas
afectan a datos que no estdn en la esfera de custodia del titular, sino en bancos
de datos y pueden causar perjuicios a terceros distintos del propio sujeto al que se
refiere la informacion concernida.”

En los parrafos siguientes de este precepto se contienen agravaciones de la penay
calificaciones cuando hay difusién o cesién de los datos, cuando no se ha participado
de modo directo pero se sabe del origen ilicito del acceso y utiliza los datos conse-
guidos, se eleva la pena a los responsables de los ficheros y archivos, e igualmente
—vy ellosi es que es relevante en materia de secreto médico- se expresa que las penas
se impondran en el grado superior cuando los datos personales objeto del delito
afecten, entre otras circunstancias, a la salud de las personas y también mayor pena
si la actividad se realiza con fines lucrativos.
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Recientemente y con motivo de la LO de 30 de Marzo del 2.015 de reforma del C.P.
se anadid un nuevo precepto que tiene incidencia en las vulneraciones del secreto
médico, en concreto el art 197 bis cuyo parrafo 1 expresa

1.- El que por cualquier medio o procedimiento, vulnerando las medidas de segu-
ridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda
o facilite a otro el acceso al conjunto o una parte de un sistema de informacion
0 se mantenga en él en contra de la voluntad de quien tenga el legitimo derecho
a excluirlo, serd castigado con pena de prision de seis meses a dos afios.

2. Del mismo modo y también introducido por la citada reforma se castiga al que
no realiza personalmente las conductas delictivas pero facilita a tercero para
que realice los delitos proporcionando un programa informdtico, concebido o
adaptado principalmente para cometer dichos delitos; o una contrasefia de or-
denador, un cddigo de acceso o datos similares que permitan acceder a la to-
talidad o a una parte de un sistema de informacion.

Las penas se elevan en el supuesto de organizacion criminal, y atencidn porque ello
si es importante se contempla por primera vez en nuestra legislacién penal que estos
delitos que hemos mencionado de descubrimiento y revelacién de secretos se pue-
dan cometer por una persona juridica responsable en cuyo caso la penas es de multa
de 6 meses a 2 afios, pero ademads con posibilidades de imposicién judicial de me-
didas (entre otras) tan drasticas y terminantes como la disolucién de la persona ju-
ridica, la clausura de sus locales, la inhabilitacién para recibir subvenciones y ayudas
publicas o la intervencion judicial de la organizacion de la persona juridica.

Ello obliga inexcusablemente a una reflexiéon en cuanto a la posible afectacién de
este tipo penal a personas juridico- publicas o de naturaleza mixta, como son los Co-
legios Profesionales, entre ellos los Colegios Oficiales de Médicos.

Ni que decir tiene que esta problematica ha levantado una amplia polvareda doctri-
nal y dentro de los propios colectivos profesionales, especialmente a partir de la vi-
sién interpretativa que proporciona la dltima Circular de la Fiscalia General del Estado
1 /2.016 donde literalmente se afirma corrigiendo el criterio sostenido en otra Cir-
cular del ailo 2.011” Tras la inclusidn de los partidos politicos y los sindicatos en el
régimen de responsabilidad penal, debe rectificarse este criterio. Los Colegios pro-
fesionales no encajan en ninguna de las categorias mencionadas en el art. 31 quin-
quies, sin que quepa en este caso hacer una interpretacion claramente extensiva de
las personas juridicas excluidas. Debe entenderse que el ejercicio de potestades pu-
blicas de soberania o administrativas, por su tenor literal, resulta aplicable solo a las
administraciones publicas y no a entes de naturaleza asociativa privada, como los
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Colegios profesionales, las Cdmaras de comercio, los sindicatos o los propios partidos
politicos”,

Estas consideraciones albergan de modo afirmativo la posibilidad de comisién de-
lictiva por parte de los Colegios Profesionales al amparo de la nueva regulacién del
art. 31bis del C.P., especialmente en las omisiones e infracciones de los deberes de
gestion, vigilancia, supervisién y control a fin de evitar las figuras delictivas, --entre
las que de modo indudable se ubicarian las figuras resefiadas de descubrimiento y
revelacion de secretos -- y ello obliga a los Colegios Profesionales (incluido los de
Médicos) al estar muy atentos y vigilantes en disciplinar unas medidas de seguridad
eficaces y en la realizacién también, de una supervisién informatica adecuada de
sus Bases de Datos que contengan elementos personales y sensibles, asi como en
la eleccion del personal responsable y eficaz que asegure la confidencialidad y el
buen uso de todos los datos de cardcter personal que manejan estos Colegios Pro-
fesionales.

En el art 198 del C.P. se castiga también en el grado superior de la pena y con una
inhabilitacion que puede llegar al2 afios a la autoridad o funcionario publico que,
fuera de los casos permitidos por la Ley, sin mediar causa legal por delito, y preva-
liendose de su cargo, realizare cualquiera de las conductas descritas en el articulo
anterior.

Este precepto tiene una significacion importante, pues sitda el plano de mayor re-
proche al culpable en el hecho de que por razdn de las facultades de su cargo tiene
la ventaja sobre los demas facultativos o personal sanitario de poseer mayor facilidad
en el acceso a programas, historias clinicas o bases de datos a las que no tendria ac-
ceso, si no fuera precisamente por el cargo que le habilita para cometer el delito
con mayor impunidad.

Aparte de estas figuras penales que hemos relatado y que inciden de manera directa
en la vulneracion del secreto médico, sin duda la de mayor calado o de caracter mas
genuino es la atinente al tipo del art 199 del C.P. cuando expresa:

1.- El que revelare secretos ajenos, de los que tenga conocimiento por razon de
su oficio o sus relaciones laborales, serd castigado con la pena de prision de
uno a tres afios y multa de seis a doce meses.

2.-El profesional que, con incumplimiento de su obligacion de sigilo o reserva, di-
vulgue los secretos de otra persona, serd castigado con la pena de prision de
uno a cuatro afios, multa de doce a veinticuatro meses e inhabilitacion especial
para dicha profesion por tiempo de dos a seis afos.



22 « CONFIDENCIALIDAD Y SECRETO MEDICO

Es evidente que el facultativo y el personal sanitario tienen un deber maximo de
reserva y sigilo que insitamente se traduce en el marco obligatorio de caracter pro-
fesional que se contiene en el Cédigo de Deontologia de la Profesion Médica, de
Julio del afio 2.011 en cuyo Capitulo V y art 27 se expresa:

1. El secreto médico es uno de los pilares en los que se fundamenta la relacion
médico-paciente, basada en la mutua confianza, cualquiera que sea la moda-
lidad de su ejercicio profesional.

2. El secreto comporta para el médico la obligacion de mantener la reserva y la
confidencialidad de todo aquello que el paciente le haya revelado y confiado,
lo que haya visto y deducido como consecuencia de su trabajo y tenga relacion
con la salud y la intimidad del paciente, incluyendo el contenido de la historia
clinica.

3. El hecho de ser médico no autoriza a conocer informacion confidencial
de un paciente con el que no se tenga relacion profesional.

4. En las instituciones sanitarias informatizadas los médicos directivos velardn
por una clara separacion entre la documentacion clinica y la administra-
tiva.

5. El médico no puede colaborar en ninguna base de datos sanitarios si no estd
garantizada la preservacion de la confidencialidad de la informacion depositada
en la misma.

6. El médico podrd cooperar en estudios epidemioldgicos, econdmicos, de gestion,
etc., con la condicion expresa de que la informacion en ellos utilizada no permita
identificar ni directa ni indirectamente, a ningun paciente.

7.- El médico preservard en su ambito social, laboral y familiar, la confidencialidad
de los pacientes.

Ahora bien, todo lo que hasta aqui hemos mencionado, es objeto de una matizacion
de suma importancia en el propio cddigo penal, y es que en el art. 201 se significa:

Para proceder por los delitos previstos en este Capitulo sera necesaria denuncia de
la persona agraviada o de su representante legal. Cuando aquélla sea menor de edad,
persona con discapacidad necesitada de especial proteccién o una persona desva-
lida, también podra denunciar el Ministerio Fiscal.

La referencia al término "persona con discapacidad necesitada de especial protec-
cion" ha sido introducida en sustitucion de la anterior referencia al término "inca-
paz", conforme establece el nimero 258 del articulo tnico de la L.O. 1/2015, de 30
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de marzo, por la que se modifica la L.O. 10/1995, de 23 de noviembre, del Cédigo
Penal (B.O.E. 31 marzo).Vigencia: 1 julio 2015

1.- No sera precisa la denuncia exigida en el apartado anterior para proceder por
los hechos descritos en el articulo 198 de este Cddigo, ni cuando la comisidn
del delito afecte a los intereses generales o a una pluralidad de personas.

3. El perdén del ofendido o de su representante legal, en su caso, extingue la ac-
cién penal sin perjuicio de lo dispuesto en el segundo parrafo del nimero 52
del apartado 1 del articulo 130.

Esta triple observacidn viene inducida sin duda por el caracter privado y de libre dis-
posicién que subyace en la legislacion constitucional y ordinaria sobre el uso de los
datos personales, lo que deja en manos del titular agredido el ejercicio de la accidn
penal, con la excepcion de la prevalencia del cargo publico, en cuyo caso la intromi-
sién ilegitima en los datos privados tiene un reproche punitivo por la transgresion
del correcto deber publico del cargo, ajeno a otras consideraciones de caracter per-
sonal.

Realizadas todas estas consideraciones de orden técnico-legal, vamos a pasar al ca-
tadlogo y comentario de una reseia jurisprudencial centrada en la vulneracién del
secreto por parte de los profesionales sanitarios, de modo especial cuando el sujeto
activo del delito ha sido un médico facultativo.

En esta misceldnea jurisprudencial vamos a contemplar cémo y por diferentes motivos
y modalidades se llevan a cabo accesos indebidos a las historias clinicas de los pacientes,
y también entradas ilegitimas en los programas y bases de datos que contienen datos
concernientes a la salud de las personas, y que son conocidos de modo subrepticio y
ajeno a las correctas y encomendadas finalidades curativas o terapéuticas.

En primer lugar destacamos la (STS. Sala 22 —4/Abril/2.001)

"El relato fdctico declara, en sintesis, que la acusada, médico residente en el Hospital
dependiente de la Diputacion Provincial de Valencia, fue requerida para prestar sus
servicios profesionales, para prestar asistencia neuroldgica a una persona a la que
reconocio por proceder ambas de una pequeiia localidad. Al examinar su historial
clinico advirtio, "como antecedente quirtrgico la existencia de dos interrupciones le-
gales de embarazo, circunstancia ésta que fue manifestada a su madre la que, a la
primera ocasion, en el pueblo, lo comunicé a la hermana (...)"

El motivo se estima. El hecho probado es subsumible en el art. 199.2 del Cédigo
Penal. Este delito protege la intimidad y la privacidad como manifestaciones del libre
desarrollo de la personalidad y de la dignidad de las personas.
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Se trata de un delito especial propio, con el elemento especial de autoria derivado
de la exigencia de que el autor sea profesional, esto es, que realice una actividad
con caracter publico y juridicamente reglamentada. La accidn consiste en divulgar
secretos de otra persona con incumplimiento de su obligacidn de sigilo, tal obligacidn
viene impuesta por el ordenamiento, Ley General de Sanidad 14/1986, de 25 Abr.,
cuyo art. 10.3-EDL1986/10228- estable el derecho de los ciudadanos tienen derecho
"a la confidencialidad de toda la informacién relacionada con su proceso y con su
estancia en instituciones sanitarias" y concurrente en el historial clinico-sanitario,
en el que deben "quedar plenamente garantizados el derecho del enfermo a su in-
timidad personal y familiar y el deber de guardar el secreto por quien, en virtud de
sus competencias, tenga acceso a la historia clinica" (art. 6.1-EDL1986/10228-). En
este sentido, la STC 37/1989-EDJ1989/1607-.

La accidn tipica consiste en divulgar los secretos de una persona entendida como la
accion de comunicar por cualquier medio, sin que se requiera que se realice a una
pluralidad de personas, toda vez que la lesién al bien juridico intimidad se produce
con independencia del nimero de personas que tenga el conocimiento. Por secreto
ha de entenderse lo concerniente a la esfera de la intimidad, que es sélo conocido
por su titular o por quien él determine. Para diferenciar la conducta tipica de la mera
indiscrecidon es necesario que lo comunicado afecte a la esfera de la intimidad que
el titular quiere defender. Por ello se ha tratado de reducir el contenido del secreto
a aquellos extremos afectantes a la intimidad que tengan cierta relevancia juridica,
relevancia que, sin duda, alcanza el hecho comunicado pues lesiona la existencia de
un dmbito propio y reservado frente a la accidn y conocimiento de los demas, nece-
sario -segun las pautas de nuestra cultura- para mantener una calidad minima de
vida humana (TC S 28 Feb. 1994-EDJ1994/1755-).

Igualmente es importante apreciar que la sentencia precisa entre otras considera-
ciones en otras consideraciones lo siguiente: “La Sala no comparte el criterio que
afirma la sentencia impugnada en el que refiere que la conducta de divulgar no tiene
relevancia penal al no tratarse "mds que de simples cotilleos propios de lo que en la
actualidad se denomina prensa amarilla o del corazon". Y no se comparte porque la
afirmacion frivoliza sobre sentimientos de forma no ajustada a la realidad. La divul-
gacion del hecho, en cuanto perteneciente a la intimidad, lesiona su derecho funda-
mental precisamente por quien estd especificamente obligado a guardar secreto».-

Si ya hemos hecho alusion a la normativa legal en cuanto al acceso de la HC, vamos
a perfilar ahora, fundamentalmente de modo jurisprudencial algunos matices en
relacion con la problemdtica de accesos indebidos a la HC, los perfiles que estos pro-
blemas representan desde la legislacién de proteccidén de datos, y ciertamente de
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modo especial analizando las consecuencias de las invasiones intolerables en el dm-
bito de la intimidad a través de un mal uso de la historia clinica y que determina para
su autor la responsabilidad mas grave en el ambito del delito de revelacién de se-
cretos del articulo 197 de nuestro cédigo penal.

En el resefiado dambito penal, los comportamientos indebidos de acceso ilegitimo a
la HC de una persona con finalidades torticeras y para uso propio en perjuicio del
paciente se sancionan desde la perspectiva de la comisién de un delito de revelacién
de secretos como sucede en la Sentencia de Audiencia Provincial de Sevilla, Sec. 78,
S 7-12-2011, n? 76/2011, Rec. 6122/2011, que basicamente se contrae a una con-
dena a una Administrativa del Hospital Virgen Macarena de Sevilla que accede a la
HC de su marido para luego alegarla en un Escrito de Defensa, donde ella era acu-
sada de un delito de Malos Tratos familiares supuestamente inferidos a su marido y
acusada por el art 153.2 del C.P. Recordemos previamente que nos dice el Codigo
penal a propdsito del delito de descubrimiento y revelacion de secretos (que por
cierto fue modificado por la LO de Junio del 2.010) .

La Sentencia es interesante por 2 cuestiones: La primera es que la Sala no condena
a la administrativa que accede a la HC de su marido por el parrafo 5 (expresado an-
teriormente), y no le aplica esa cualificacion ya que dice textualmente a estos efec-
tos: “es sabido que prevalerse supone el aprovechamiento de la funcion que se realiza
para cometer un hecho delictivo con mayor facilidad, sin que se trate de una agra-
vacion especial anudada a la funcion publica, puesto que cualquier servidor publico
puede cometer cualquier clase de delitos en los que resulta irrelevante su conduccion
de ejercicio de funcion publica. De otra parte, aunque en el ejercicio de sus tareas
como administrativa (desde marzo de 2006 secretaria de la Subdireccion Médica de
Calidad) en el hospital Virgen Macarena” de Sevilla, dependiente del Servicio Andaluz
de Salud, podia solicitar al archivo listados de historias clinicas para revision (ver
folio 35 del procedimiento abreviado) por indicacion de su superiores, no consta in-
dubitadamente que lo hiciera en relacion con la de autos. Por ultimo, como se anun-
cid y se explicitard mds adelante, no hay constancia fehaciente de que para hacerse
con la documentacion accediese personalmente por otra via al registro sanitario
donde se custodiaba (archivos del hospital)".

Es decir, que no basta la mera condicion de Administrativa de la responsable del de-
lito para cualificar su conducta , sino que sera necesaria una prueba concluyente
del acceso de la misma, pero —ojo-, en sentido adverso, la Sala, en nuestra opinion
de modo inteligente y acertado, valora el dato de que, aunque no se haya demos-
trado a ciencia cierta la autoria material del acceso al archivo de la HC, la mujer res-
ponde pues al margen de reafirmar el caracter reservado de los datos de la salud de
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su marido, como de modo ilustrativo sefiala la sentencia “con independencia de
que no hay en verdad una prueba directa de que la acusada se apoderd material-
mente de los controvertidos documentos, es inferencia razonable que de haber sido
otra persona, actud de consuno con ella, la tnica beneficiaria de la obtencion de los
mismos visto el destino que se les dio, lo que de por si supone ya por parte de la in-
culpada un uso ilegal y espurio del historial clinico de su ya ex-marido.

También en sentido condenatorio resulta interesante la Sentencia de la Audiencia
Provincial de Valencia de 4 de Octubre del 2.011 Sec. 12, S 4-10-2011, n2507/2011,
Rec. 4/2011 en la que se condena a una enfermera que con animo de proteger a su
hermanay a los hijos de ésta, accedid a la HC de la mujer pareja actual del ex-marido
de su hermanay que presentaba importante problemas psiquiatricos con intentos
de suicidio, y légicamente le preocupaba la situacién de sus sobrinos, cuando el
padre ejercia el régimen de visitas acompafiado de esa mujer, desvelando precisa-
mente la problematica de salud de esa persona cuando su hermana intentaba mo-
dificar judicialmente a su favor el régimen de visitas. La Sala que también condena
por el art. 197 utiliza el parrafo 32 que no enunciamos antes y que dice:

3. El que por cualquier medio o procedimiento y vulnerando las medidas de se-
guridad establecidas para impedirlo, acceda sin autorizacion a datos o progra-
mas informdticos contenidos en un sistema informdtico o en parte del mismo o
se mantenga dentro del mismo en contra de la voluntad de quien tenga el legi-
timo derecho a excluirlo, serd castigado con pena de prision de seis meses a dos
afios.

Y ademas le aplica la agravacién del parrafo 52, que en la otra sentencia no hizo uso
la Sala, ya que aqui si estima que la enfermera se prevale de su condicion publica
como persona responsable de esos ficheros. Lo que ocurre es que la Sala, sin estimar
la Eximente de Estado de Necesidad que alegaba la Defensa, si le aplica a la respon-
sable del delito como cualificada la Atenuante del art 21.7 en relacién con el n2 3
del propio art 21, es decir la atenuante analdgica de estado pasional, es decir que
su inteligencia y voluntad estaban francamente afectada por la preocupacion de la
situacion de su hermana y sus sobrinos ante la convivencia con una persona que
habia tenido problema psiquiatricos.

Muy interesante, pero con sentido absolutorio es la STS de 30 de Diciembre del 2.009
Sala 22 n21328/2009, Rec. 1142/2009 que anula una grave sentencia condenatoria
anterior de la AP de Baleares de 11 de Febrero del 2.009, por el que se habia con-
denado a un médico por un delito continuado de acceso a la HC de un paciente tam-
bién médico a la pena de 3 afios y 3 meses de prisidn, y 9 afios de inhabilitacion
absoluta para empleo o cargo publico, mediante un uso indebido del programa in-
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formatico, de manera que consiguid enterarse quien era el médico de cabecera del
paciente.

Razona la Sala, a nuestro entender con buen criterio, que el hecho de que el acu-
sado Unicamente se haya enterado de ese dato (el nombre del médico que atendia
al paciente), tiene para el hombre medio escasa relevancia juridica, ya que en general
es de facil acceso y en muchos casos de publico conocimiento, careciendo sin mas
de posible perjuicio para el paciente. No olvidemos en tal sentido, que al margen de
discusiones doctrinales y jurisprudencial al caso, el bien juridico protegido en el tipo
penal, es la intimidad individual, y que el tipo penal del art. 197 exige al final de su
n2 2 que la utilizacidon o apoderamiento de algun dato debe ser en perjuicio del titular
del dato o de un tercero. Y sefiala también que el apoderamiento y el acceso a la
HC, deben conllevar un perjuicio en aquellos datos que no son sensibles como es
este caso, en que el acceso era limitado al nombre del médico de cabecera, pero —
ojo- si se trata de un dato sensible (que entendemos que en la HC son la mayoria de
los mismos) , el TS deja claro que se castigaria como delito el mero acceso, pues el
perjuicio al titular ciertamente ya lo infringe la persona que indebidamente accede
a esos datos de la HC sin estar autorizada. Obviamente con mucho mas motivo la
utilizacion o modificacién de cualquier dato de la HC.

Es preciso consignar, que en realidad en los accesos indebidos a la HC, el precepto
gue realmente entra en juego es el n2 2 del art. 197 (a menudo con la aplicacion de
los nimeros 5y 6 de ese precepto), y que precisamente el n2 2 como tipo basico ex-
presa “datos reservados”. No olvidemos, que los tipos penales por imperativo legal
son de interpretacidn estricta, y las palabras que definen un delito nunca tienen in-
terpretacion extensiva, por lo que “reservado” en gran medida gramaticalmente
tiene un componente de sensibilidad, y de proteccién frente a lo que es publico o
de facil conocimiento. Por ello la AP de Navarra en ST de 20 de Septiembre del 2.011,
Rec. 12/11, en la misma linea que la sentencia anterior absuelve a un médico que
accede en 2 ocasiones a la HC de una persona que no era paciente suya, y en tal
sentido aunque la Sala reconoce que los accesos son indebidos, no se demuestra
que tuviera conocimiento con esos acceso de datos reservados, sino que esos datos
relativos a la salud de la persona de la HCy que pudo conocer con el acceso, en re-
alidad vya los tenia en el expediente médico que manejaba del paciente respecto de
una empresa sobre la que iba a formular una Pericial. En concreto se manejaban
datos relativos al consumo de alcohol que al parecer, ya figuraban en el expediente
médico del interesado al margen de su propia HC.

Ciertamente en mi opinidn, esta segunda sentencia emitida por la AP de Navarra,
es francamente discutible y en general no compartimos la argumentacion de la
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misma. Del contenido de la sentencia, si parece haber existido un acceso no auto-
rizado e intolerable a la HC de una persona respecto de la que el medico no la tiene
como paciente, y a diferencia de la anterior sentencia, donde sélo consiguié saber
el nombre del médico, en esta sentencia si hay una intromisién de fondo en la inti-
midad personal del que se quiere conocer sus secretos, sélo con el matiz de que la
HC era similar o contenia datos que estaban también en el expediente médico em-
presarial, pero por ello en nuestra opinidn, se verifica claramente el acceso a datos
reservados, aunque los mismos figuren en un expediente, que por razones concretas
y particulares también conoce el médico, pero este dato- y con todas las reservas
no disponer de toda la documentacidn, ni haber realizado el juicio oral- no decae la
tipicidad de la conducta del acusado, ya que el acceso a datos reservados, Si se pro-
duce, ya que esos datos relativos a la salud personal del interesado siguen siendo
reservados, sin que pierdan esa condicion porque ocasional o eventualmente figu-
rasen en otro expediente ajeno a su HC .

De modo que, con la légica prudencia de no conocer en su integridad todas las ac-
tuaciones, respetuosamente, no compartimos en modo alguno la tesis absolutoria
gue formula la Audiencia, y la de nuestro compafiero Fiscal que intervino en la
causa, el cual no formuld Acusacion por estos hechos, participando de la tesis abso-
lutoria.

Fuera del art. 197, y en el dmbito de la divulgacién o revelacién de secretos mencio-
namos la S. Audiencia Provincial de Zaragoza, Seccion 12, Sentencia de 27 Jul. 2011,
Rec. 157/2011, donde es condenada una persona que trabajaba de Técnico de la-
boratorio y comenta publica e indebidamente que una persona habia dado positivo
alvirus VIH, y la noticia llega al interesado antes de los cauces oficiales. Se le impone
1 afio de prisién y 6 meses de multa, fijando una indemnizacidn a favor del perjudi-
cado en 6.000 euros.

Con caracter muy reciente es destacable la Sentencia del Tribunal Supremo Sala 28,
S 3-2-2016, n2 40/2016, rec. 943/2015 en cuyos hechos probados se relata que: Es-
teban, funcionario de la Comunidad Auténoma de llles Ballears (CAIB) en cuanto mé-
dico de Salud Publica del Centro Insular de Sanidad de Menorca, sin antecedentes
penales, y Paula, también funcionaria de la CAIB en cuanto enfermera del mismo
Centro, mantuvieron una relacion sentimental de duracidn indeterminada, la cual a
finales del aflo dos mil nueve habia ya finalizado.

Desde ese momento, la relacion entre ambos quedd muy deteriorada, hasta el punto
en que, pasado el tiempo, y tras varios episodios de desencuentros laborales y per-
sonales, el dia veintiocho de Septiembre de dos mil diez, el Sr. Esteban, tras haber
cruzado varios mensajes de texto a través de teléfono movil con la Sra. Paula, remitié
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a ésta uno en el que, al hilo de su discurso, le llamaba "PUTA ambmayuscules" y
"merda pura".

Una vez conocida esta tensa situacion por la Administracion de la Comunidad Auto-
noma de llles Ballears, afio dos mil once, se incod Expediente Disciplinario, referen-
ciado con el N° NUMOOO, frente al Sr. Esteban, consecuencia del cual la Sra. Paula
tuvo conocimiento de los accesos informaticos no consentidos que a su historial cli-
nico y al de sus familiares habian tenido lugar por parte del Sr. Esteban, sufriendo
una crisis de ansiedad y causando por tal motivo baja laboral el dia veintisiete de
Abril de dos mil once, prolongandose la misma hasta el dia treinta y uno de Octubre
siguiente, comportando a la CAIB un total de 2.358,17 euros en concepto de pres-
taciones laborales.

En efecto, desde el dia uno de Diciembre de dos mil nueve hasta el dia nueve de Fe-
brero de dos mil once, Esteban, sin consentimiento ni conocimiento de Paula, ni de
ningun familiar de ésta, amparado en su condicidn de funcionario médico de la CAIB,
lo cual le permitia acceder a los sistemas de informacidn del IB-Salut, y siendo cons-
ciente del compromiso de confidencialidad que habia contraido en fecha dieciocho
de Noviembre de dos mil nueve, efectué un total de ciento setenta y un accesos a
las historias clinicas (ESIAP, o Sistema de Informacién de Atencién Primaria) de aque-
lla y su familia; en concreto, setenta y seis a la de Paula; cincuenta y un accesos a la
de quien era su esposo, Baltasar; treinta y seis a la de la hija de ambos, Sagrario; y
ocho a la de la hermana del Sr. Baltasar, Salome.

Igualmente, durante el mismo periodo de tiempo y en iguales circunstancias a las
anteriormente citadas, el Sr. Esteban accedid veinte veces a la Historias de Salud
(HSAL) de Paula, veintinueve veces a la de Baltasar, doce a la de Sagrarioy una ala
de Salome”

Al médico se le condena a una pena de 3 afios y 3 meses de prision, multa de 20 meses
y suspension de empleo publico de funcionario del ICAIB por tiempo de 2 afios.

En torno a la lesion psiquica sufrida por la victima dice el Tribunal: Ciertamente, el
perjuicio al que se refiere el tipo penal no es la lesidn psicosomatica declarada con-
currente, ésta es una consecuencia de la conducta que deberd ser tenida en cuenta
para fundar, como hace la sentencia, la responsabilidad civil. (Se le otorga a la misma
una indemnizacién de 6.000 euros a pagar por el penado).

La sentencia del maximo tribunal ordinario efectlia 2 importantes apreciaciones:

1.- Caracteriza, por lo tanto, esta figura tipica tratarse de datos propios de la in-
timidad de una persona guardadas en bases de datos no controladas por el ti-
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tular del derecho, y, por ende, sujeta a especiales normas de proteccion y de
acceso que el autor quiebra para acceder. El caracter sensible de los datos a los
gue se accede incorpora el perjuicio tipico.

2.- Como dice la STS 532/2015, de 23 de septiembre, en principio todos
los datos personales analizados son "sensibles" porque la ley no distingue a la
hora de darles proteccidn y el tipo penal prevé una agravacion (art. 197.6 CP)
para los supuestos en los que el objeto sea especialmente sensible, afectando
a ideologia, religion, creencias, origen racial o vida sexual.

El perjuicio se realiza cuando se apodera, utiliza, modifica o accede a un dato prote-
gido con la intencion de que su contenido salga del ambito de privacidad en el que
se incluyd en una base de datos, archivo, etc, especialmente protegido, porque no
es custodiado por su titular sino por titulares de las bases con especiales exigencias
de conductas de proteccién.

Es muy interesante la STS del Tribunal Supremo de 22-10-2013, n2 778/2013, rec.
1949/2012 que rectifica y anula la Sentencia de la Secc. 12 de |la Audiencia Provincial
de Valencia de30-5-2012, n? 323/2012, rec. 15/2012 en la que un médico fue con-
denado inicialmente por un delito de descubrimiento y revelacion de secretos en el
marco de la actividad de implantacién de prétesis mamarias accediendo a numero-
sas historias clinicas de las pacientes, con el objeto de verificar tipos, marcas y ca-
racteristicas de los implantes que estaba suministrando la empresa para este tipo
de cirugias, ante la existencia de problemas particulares del doctor en relacién con
determinadas pacientes con el propdsito de denunciar a la Empresa para la que pres-
taba sus servicios.

El Tribunal Supremo estimando su Recurso de Casacién se hace eco de su tesis no
delincuencial y lo absuelve de la vulneracién del secreto médico, afirmando entre
otros razonamientos: “La Sala considera concurrente un error de prohibicion inven-
cible. El acusado se asesord, acudiendo a fuentes de su mdxima solvencia para des-
vanecer el error, y actud en defensa de su propio derecho al ejercicio de su profesion
sin el temor de una responsabilidad exigible, y en la creencia, errénea, de que la de-
nuncia que formulaba requeria una previa indagacion de los hechos .

...""porque recabd asesoramiento juridico por lo que estaba convencido que actuaba
dentro de la legalidad" y..."el error es invencible e inevitable cuando el sujeto se ha
visto apoyado por representantes del Ministerio Fiscal"

En otro orden de cosas, en el ambito civil, destaca la ST de la Sala 12 del TS de 27 de
Enero de 1997, por la que se condena por dafios morales a la Comunidad de Madrid
en su condicion de titular de un Hospital de Madrid por la pérdida de una HC y el
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uso posterior difamatorio contra el paciente de sus datos del historial médico. En
esta sentencia se verifica la titularidad compartida del Hospital y del paciente.

Para finalizar este apartado de jurisprudencia penal en relacién con los delitos de
descubrimiento y revelacidn de secretos médicos es destacable la STS del Tribunal
Supremo de 23/Septiembre/2.015 que basicamente confirma la de la Audiencia de
Baleares de 16 de Febrero del 2.015 en la que se condena a un médico a DOS ANOS,
SEIS MESES Y UN DIA de privacién de libertad, MULTA de diecisiete meses a razon
de quince euros diarios, con responsabilidad personal subsidiaria en caso de impago,
inhabilitacion absoluta por tiempo de seis afios y al abono de las costas procesales".
Su conducta fue que, aprovechando tal condicidn, consulté el historial clinico de va-
rios compafieros sin su consentimiento, obteniendo asi informacién clinica especial-
mente protegida hasta un total de 25 ocasiones.

Igualmente es resaltable la condena confirmatoria del TSJ de Navarra a una indem-
nizacién de 125.000 Euros a los familiares de una chica fallecida en Pamplona, por
un acceso masivo a su historia clinica ordenando ademds retirar las fotografias de la
HC de la misma, ni aun cuando numerosos accesos se realizaron con fines terapéu-
ticos de cara a otros casos clinicos, pero con no fines asistenciales, ni con consenti-
miento ni de la paciente, ni de los familiares. Como vemos la proteccién a la
intimidad personal, alcanza de modo relevante también a la intimidad familiar. Des-
taca la sentencia que confirma la del Juzgado de lo Contencioso n? 1 de Pamplona
de 25-5-11 que de hecho, precisa, que hubo 2.825 accesos a estas fotografias, rea-
lizados por 417 usuarios integrados en 55 servicios y procedentes de todos los cen-
tros sanitarios, cuando la paciente “sélo estuvo en un hospital y en 4 servicios”.
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INTRODUCCION.

El Secreto Médico, como variante del Secreto Profesional, se configura como una de
las sefias de identidad que ha caracterizado el ejercicio de la Medicina a lo largo de
su historia. Debe ser tal el sentir ético del médico con respecto al secreto que se le
considera como una condicién esencial e inseparable de la profesion médica y uno
de “los pilares en los que se fundamenta la relacion médico-paciente”, tal y como
indica el articulo 27.1 del Cédigo de Deontologia Médica.

Esta relacion esta “basada en la mutua confianza”, y hace que el paciente deposite
en el médico sus intimidades, temores, hechos y circunstancias relativas a su bio-
grafia, que en muchas ocasiones no las conocen ni sus mas préximos o allegados.
En contrapartida, el médico debe mostrarse especialmente prudente con respecto
a la proteccion de esos datos que, de una u otra manera, conoce de su paciente.

La Real Academia Espafiola, define “secreto” como aquello “que, cuidadosamente,
se tiene reservado y oculto”. Esta definicidn envuelve cualquier cosa que se conozca
de otra persona, incluyendo lo puntual y lo que se ha conocido a lo largo del tiempo,
pero que debe estar bajo el control de la prudencia y alejado del conocimiento ge-
neral.

Cuando estas cuestiones las trasladamos al campo profesional, se establece el de-
nominado Secreto Profesional, considerado simultdneamente como un deber del
profesional y como un derecho del ciudadano.

Por su parte el Secreto Médico como forma particular o variedad de secreto profe-
sional, como ya se ha indicado, tiene un origen que se remonta al mismo Juramento
Hipocratico, donde se establecia la obligacién moral del médico de mantener en se-
creto los datos revelados por parte de su paciente: “lo que en el ejercicio de la pro-
fesion y aun fuera de ella viere u oyere acerca de la vida de las personas y que no
deba ser revelado, callaré considerdndolo secreto”,

La existencia de este Juramento y de su poder vinculante trae su razén de ser en el
principio de confianza y de fidelidad que sustentan la relacién médico-paciente.Esta
enunciacién basica, que satisfacia la obligacion de secreto con el simple “no decir”,
se encuentra hoy muy superada y precisa de matizaciones, que posteriormente ana-
lizaremos y sin las cuales queda incompleta.

Es preciso dejar constancia, como bien afirma Siso Martin, de que esta relacién
(bilateral), conformada entre un médico y un paciente, recibe consecuencias, en
caso de quebrantamiento de las obligaciones que contiene, que alcanzan al con-
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texto social y de un modo indirecto afectan al interés general por estar inserta,
dicha relacién, en el terreno del bien comun. Si el paciente no puede confiar en
su médico es la relacidn social general, en definitiva, la que se resiente y esta si-
tuacion puede generar problemas que afecten a la poblacidn en su conjunto, que
no transmite la informacidn relativa a su salud a los profesionales y no obtiene,
con ello, el resultado del trabajo de aquellos. Es inevitable el recordar a Lain En-
tralgo cuando afirmaba que en la quietud del gabinete del médico con su pa-
ciente, en realidad hay tres elementos: los dos expresados y la sociedad en su
conjunto.

Pero como se decia al inicio del tema, es preciso saber de lo que estamos hablando
para poder tener una opinion al respecto y no enmarafiar los conceptos. Por ello
antes de analizar el Secreto Médico, conocer su regulacion y saber de sus limitacio-
nes, bueno sera diferenciar conceptos que en muchas ocasiones son confundidos,
quizas por su cercania y que hacen referencia a los términos de "intimidad", "confi-
dencialidad"y "secreto".

Cuando se habla de “intimidad” (de interior “intimus”), se refiere a la vida privada
de una persona, sus pensamientos, sentimientos, deseos, ideologias, creencias reli-
giosas o cuestiones referidas a relaciones intimas o incluso actos y circunstancias de
caracter fisioldgico, que cada ser humano y por diferentes motivos quiere guardar
para siy que sdélo lo dard a conocer, a un grupo reducido de personas de su confianza.
Por ello, los datos intimos han de ser respetados para a su vez, respetar la autonomia
y libertad personal, pues al violentar la intimidad se violenta la dignidad humana.
Es tal laimportancia de la intimidad, que hasta la Constitucién Espaiiola le da la con-
sideracion de derecho fundamental.

"intimidad" derecho.

Con esto, se podria plantear la cuestion de qué datos se pueden considerar intimos.
Para ello es interesante la definicién que da Ataz Lépez, indicando que son "aquellos
que afecten a la vida privada de una persona o de una familia, sobre los que el comun
sentir social, o el propio interesado, considere que no deben de ser revelados y que
se hayan conocido en el ejercicio de la profesion; siempre que, por supuesto, se trate
de datos secretos, ya que no parece que pueda considerarse violacion del Secreto
Meédico cuando se revele un dato que es notorio".
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Por otro lado, cuando se hace mencién de la “confidencialidad”, se debe entender
como una actitud o comportamiento obligatorio de respeto, de silencio, de secreto
derivado de la propia esencia del hecho o dato intimo o privado, por parte de la per-
sona que lo conoce. Cuando un dato que corresponde a la intimidad de una persona
y ese es conocido por otra persona, bien por revelacién o por otro medio, esta per-
sona estd en posesidn del conocimiento de dicho dato intimo, y por tanto adquiere
la condicidn de "confidente" y se convierte en un deber para ese que conoce o sabe
de dicho dato intimo.

"confidencialidad" "confidente" deber

A modo de ejemplo se puede indicar que si alguien facilita datos de una historia cli-
nica sin la debida autorizacion o incluso accede a la misma en situacidon similar, estara
cometiendo una violacion de la intimidad del paciente a quien corresponde la his-
toria clinica y la persona que haya accedido a la misma incurrird en un infraccién del
deber u obligacion de confidencialidad.

Aunque también hay que sefalar que la confidencialidad existe exclusivamente tanto
en funcidn de determinadas circunstancias como mientras no haya un interés supe-
rior que obligue a su puesta en conocimiento, siguiendo asi la teoria del Secreto Mé-
dico relativo. Asi y continuando con el mismo ejemplo, los datos de la historia clinica
deberan ser mostrados en caso de una presunta valoracion de praxis médica o bien
ante la redaccién de un Informe de alta médica.

Secreto médico compartido y derivado

En medicina el Secreto Profesional es un deber, que debe ser asumido de manera
compartida o derivada por todos los profesionales que participan en la atencién de
la persona. Hasta hace poco, la relacion médico-paciente se fundamentaba en su
caracter estrictamente bilateral, en el que sdlo se relacionaban médico y paciente,
sin que otras profesionales estuvieran relacionadas con este pequefio circulo.

Actualmente la asistencia se ejerce por equipos profesionales que necesitan com-
partir la informacidn para poder dar al paciente una atencion de calidad y donde los
datos se recopilan de forma mds o menos mecdnica y por diferentes profesionales
tanto sanitarios como no sanitarios que tienen acceso a dichos datos y todos ellos
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sujetos al secreto y aparecen los conceptos de “secreto médico compartido” y de
“secreto médico derivado”.

Esta ampliacion del concepto de secreto médico deriva necesariamente de la asis-
tencia ejercida por un equipo que pueda llegar con mas garantias a un diagndstico,
prondstico y tratamiento y tanto los diversos médicos como el personal de enfer-
meria, laboratorio, farmacia, fisioterapia, terapeutas ocupacional, auxiliares, estu-
diantes de medicina o enfermeria, etc., tienen inexcusablemente el citado deber de
“secreto médico compartido”. Es por tanto una derivada necesaria de la medicina
moderna, muy amplia y tecnificada.

Pero igualmente, emergen otros factores sobreafiadidos al proceso asistencial, tales
como las labores de gestion y administracion (personal de justicia, compafiias ase-
guradoras, riesgos laborales, certificaciones de calidad, etc.) que obligan a que otro
tipo de personal no sanitario, puedan tener acceso a la documentacién clinica o a
los datos de un paciente, dando lugar a otro tipo de secreto que se conoce como
“secreto médico derivado”.

REGULACION JURIDICA O LEGAL DEL SECRETO MEDICO:

Aunque desde el punto de vista legislativo no hay normas especificas que regulen el
secreto profesional en general ni el secreto médico en particular, si hay resefias en
distintos textos en las que se puede determinar que no se trata de una “mera” obli-
gacion legal del médico, sino de un aspecto substancial del acto médico, que trata
nada menos que de la proteccién del derecho del paciente a la intimidad.

Para analizar esta Regulacidn, se establece el siguiente esquema:
1.- Normativa Civil y Administrativa:
A) Estatal.
B) Autondmica.
2.- Normativa Penal.
A) Cdédigo Penal.
B) Ley de Enjuiciamiento Criminal.
3.- Normativa Deontoldgica.

A) Cédigo de Deontologia Médica.
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1.- NORMATIVA CIVILY ADMINISTRATIVA:
A) Normativa Estatal:
Constituciéon Espaiola:

El articulo 24.2, en su inciso final, indica que: "la ley regulard los casos en que, por
razon del parentesco o de secreto profesional, no se estard obligado a declarar sobre
hechos presuntamente delictivos".

Esta prevision constitucional que hace referencia al Secreto Profesional, no ha sido
objeto de cumplimiento mediante la oportuna y anunciada ley reguladora.

Igualmente la propia Constitucidn reconoce la proteccion de la intimidad de la per-
sona como un derecho fundamental y el articulo 18.1 establece las garantias res-
pecto al “derecho al honor, a la intimidad personal y familiar y a la propia imagen”.

Como consecuencia de ello y en el ambito privado, este derecho comenzé a funda-
mentarse de forma activa con la entrada en vigor de la Ley 1/82, de 5 de mayo de
1982, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a
la propia imagen, donde se considera como irrenunciable, inalienable e imprescrip-
tible (articulo 1.3), y aunque no hace referencia especifica al Secreto Médico, si que
establece la figura de la intromisidn ilegitima cuando se revelan datos privados de
una persona, que han sido conocidos a través de la actividad profesional y conside-
randola, por otro lado, legitima cuando esté expresamente autorizada por ley o
cuando el titular del derecho haya concedido al efecto su consentimiento expreso
(articulo 2.2).

Del mismo modo, la Ley General de Sanidad, de 25 de abril de 1986, reconocia el
derecho al respeto de la Intimidad y a la Confidencialidad.

Entre los derechos de los ciudadanos respecto de las administraciones sanitarias re-
cogia, en su articulo 10, el de la Confidencialidad respecto de la informacién relativa
a su proceso e incluso a su estancia en centros sanitarios.

Y en el articulo 61 de dicha norma se plasmaba el deber de reserva respecto de la
informacion que contienen las historias clinicas.

Asi y de forma textual se citaban como derechos la “confidencialidad de toda la in-
formacion relacionada con su proceso y su estancia” (articulo 10.3). Ademas la obli-
gacion de "... quedar plenamente garantizados el derecho del enfermo a su intimidad
personal y familiar y el deber de guardar el secreto por quién, en virtud de sus com-
petencias, tenga acceso a la historia clinica” (articulo 61).
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Posteriormente, tanto la Ley Orgdnica 15/1999 de 13 de diciembre, de Proteccion
de Datos de Cardcter Personal (LOPD), con la modificacion de 5 de marzo de 2011,
como el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Orgdnica 15/99, de 13 de Diciembre, de Proteccion
de Datos de Cardcter Personal y el Real Decreto 195/2000, por el que se establece
el plazo para implantar las medidas de seguridad de los ficheros automatizados pre-
vistas por el Reglamento aprobado por el Real Decreto 994/1999, de 11-6-1999, en
todos ellos establecia como una obligacion la proteccién de los datos de caracter
personal (cualquier informacién concerniente a personas fisicas identificadas o iden-
tificables) pero admitiendo el acceso de los profesionales sanitarios a la informacion
de sus pacientes y estableciendo la regulacién al respecto.

De ahi que se instaurara la necesidad de reglamentar tanto la recogida como el tra-
tamiento de datos médicos derivados de la investigacion médica, gestion hospitala-
ria, sanidad publica e incluso salud laboral, garantizando el caracter confidencial y
la seguridad de los datos de naturaleza personal referidos a la salud, aparte de velar
porque se haga uso de los mismos dentro del respeto a los derechos y libertades
fundamentales del individuo y sobre todo el derecho a la privacidad.

Interesante es tener en cuenta que cuando se hace referencia a la proteccion de
datos, estos no deben quedar limitados a los "intimos", sino a cualquier tipo de dato
personal, sea o no intimo, cuyo conocimiento o empleo por terceros pueda afectar
a sus derechos, sean o no fundamentales, porque su objeto es la proteccidn de todos
los datos de caracter personal. Por tanto no tan solo son los datos de la vida privada
o intima de la persona, sino que se amparan todos los que identifiquen o permitan
la identificacidn de la persona, pudiendo servir para la obtencion de su perfil privado
o para otra utilidad que en determinadas circunstancias pudiera constituir una ame-
naza para el individuo.

La Ley 41/2002, de 14 de noviembre, bdsica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacion clinica,
convertido actualmente en el texto de referencia en materia de derechos y obliga-
ciones de los pacientes, expresa claramente la obligacidon de los centros sanitarios
de preservar la informacion que poseen de sus pacientes (confidencialidad) y res-
tringir el acceso exclusivamente a los supuestos permitidos por la ley.

Acoge la necesidad de reconocer los derechos de los pacientes, entre los que figuran
el derecho a la informacidn, el consentimiento informado y la intimidad (capitulo Il
del citado texto legal) de la informacidn relativa a la salud de las personas y establece
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que, el Sistema Nacional de Salud, debe asegurar en condiciones de estricto respeto
la intimidad personal y la libertad individual del usuario, garantizando la confiden-
cialidad de la informacién relacionada con los servicios sanitarios que se prestan y
sin ningun tipo de discriminacién.

Precisamente en su articulo 7 referente al derecho a la intimidad indica que:

1. “Toda persona tiene derecho a que se respete el cardcter confidencial de los
datos referentes a su salud, y a que nadie pueda acceder a ellos sin previa au-
torizacion amparada por la Ley”.

2. “Los centros sanitarios adoptardn las medidas oportunas para garantizar los
derechos a que se refiere el apartado anterior, y elaborardn, cuando proceda,
las normas y los procedimientos protocolizados que garanticen el acceso legal
a los datos de los pacientes”.

Hay otras Normas Legales concretas del ambito médico-sanitario que hacen refe-
rencia al secreto y a la confidencialidad.

a) En materia de extraccion y trasplantes de érganos:

- La Ley 30/1979, de 27 de octubre, sobre extraccidn y trasplante de érganos esta-
blecia los requisitos para la cesidn, extraccion, conservacion, intercambio y trasplante
de érganos humanos con fines terapéuticos, y fue desarrollada por el Real Decreto
426/1980, de 22 de febrero, sobre extraccion y trasplante de érganos, que regulaba
las condiciones del personal y los centros sanitarios y los principios éticos que debian
seguirse en la donacidn en muerte encefélica y el trasplante de érganos.

Los progresos cientificos y técnicos llevaron a una derogacién de dicho desarrollo
por el Real Decreto 2070/1999, de 30 de diciembre, por el que se regulan las activi-
dades de obtencidn y utilizacion clinica de érganos humanos y la coordinacidn terri-
torial en materia de donacién y trasplante de érganos y tejidos, el cual incorporaba
novedades como la donacidn tras la muerte por parada cardiorrespiratoria, con im-
plicaciones en la preservacién, los avances tecnoldgicos en el diagndstico de la
muerte encefalica o el funcionamiento de las organizaciones estatales y autondmicas
dedicadas a la coordinacidn, el rapido intercambio de informacion y la supervision
y evaluacién de las actividades, habida cuenta de la creciente complejidad organi-
zativa.

La Directiva 2010/53/UE del Parlamento Europeo y del Consejo, de 7 de julio de 2010,
sobre normas de calidad y seguridad de los érganos humanos destinados al tras-
plante, disponia una serie de requisitos minimos que deben aplicarse a la donacién,
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evaluacion, caracterizacion, obtencidn, preservacion, transporte y trasplante de 6r-
ganos humanos destinados a trasplante, con el fin de garantizar altos niveles de ca-
lidad y seguridad de dichos 6rganos. Entre los mismos se incluyen la designacién de
autoridades competentes, el establecimiento de criterios nacionales de autorizacion
de centros, el desarrollo de un marco de calidad y seguridad que comprenda los pro-
tocolos necesarios para el desarrollo efectivo del proceso, la cualificacion de los pro-
fesionales implicados y la aplicacidon de programas de formacién especificos. La
mencionada directiva asimismo impone requisitos de trazabilidad y el desarrollo de
un sistema para la notificacién y gestién de eventos y reacciones adversas graves,
dispone los datos minimos que deben recabarse para la evaluacién de donantes y
6rganos y obliga al establecimiento de sistemas de informacion y a la realizacién de
informes periddicos de actividad. Entre sus fundamentos éticos destacan los rela-
cionados con la voluntariedad y la gratuidad, el consentimiento, la proteccion del
donante vivo y la proteccién de datos personales.

Real Decreto 1723/2012, de 28 de diciembre, por el que se regulan las actividades
de obtencidn, utilizacién clinica y coordinacién territorial de los érganos humanos
destinados al trasplante y se establecen requisitos de calidad y seguridad.

Esta ultima referencia establece en su articulo 4, sobre Principios fundamentales que
rigen la obtencidn y la utilizacion clinica de los drganos humanos.

1. En la obtencién y la utilizacidon de drganos humanos se deberan respetar los
derechos fundamentales de la personay los postulados éticos que se aplican a
la practica clinica y a la investigacion biomédica.

2. Se respetaran los principios de voluntariedad, altruismo, confidencialidad, au-
sencia de animo de lucro y gratuidad, de forma que no sea posible obtener
compensacion econdmica ni de ningun otro tipo por la donacién de ninguna
parte del cuerpo humano.

b) En materia de medicamento y receta médica:

Tanto la Ley 25/1990, de 20 de diciembre, del Medicamento como la Ley 29/2006,
de 26 de julio, de garantias y uso racional de los medicamentos y productos sanita-
rios, establecen las debidas garantias de respeto a los postulados éticos.

Y lo mismo ocurre en cuanto a la receta médica esta regulada legalmente por el Real
Decreto 1718/2010, de 17 de diciembre, sobre receta médica y drdenes de dispen-
sacion y por el Real Decreto 81/2014, de 7 de febrero.
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¢) En materia de interrupcion voluntaria del embarazo:

La Ley Orgdnica 2/2010 de interrupcion voluntaria del embarazo, establece en su
predmbulo la vinculacion de la sexualidad y la procreacion con valores y derechos
fundamentales de nuestro ordenamiento, como la dignidad de la persona, el libre
desarrollo de la personalidad o los derechos a la intimidad y a la confidencialidad.

d) En materia de Técnicas de Reproduccion Asistida:

Ley 14/2006, de 26 de mayo, sobre técnicas de reproduccion humana asistida, en
su articulo 3.6, se establece que "todos los datos relativos a la utilizacion de estas
técnicas deberdn recogerse en historias clinicas individuales, que deberdn ser tra-
tadas con las debidas garantias de confidencialidad respecto de la identidad de
los donantes, de los datos y condiciones de los usuarios y de las circunstancias que
concurran en el origen de los hijos asi nacidos. No obstante, se tratard de mantener
la mdxima integracion posible de la documentacion clinica de la persona usuaria
de las técnicas".

e) En materia de Ensayos clinicos:

Real Decreto 223/2004, de 6 de febrero, por el que se regulan los ensayos clinicos
con medicamentos; que garantiza la estricta confidencialidad a las partes en un en-
sayo clinico y protege la informacidn relativa al mismo del acceso por terceros no
autorizados.

Asi en su articulo 3.2 indica que: "Los ensayos clinicos se realizardn en condiciones
de respeto a los derechos del sujeto y a los postulados éticos que afectan a la inves-
tigacion biomédica con seres humanos. En particular, se deberd salvaguardar la in-
tegridad fisica y mental del sujeto, asi como su intimidad y la proteccion de sus datos,
de acuerdo con la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Cardcter Personal.

B) Normativa Autondmica:

a) Ley12/2001 de 21 de diciembre, de Ordenacion Sanitaria de la Comunidad de Ma-
drid. En dicho texto y mds concretamente en el Titulo IV y referido a “Derechos y De-
beres de los ciudadanos”, se incorpora una completa y extensa regulacion acerca de
la posicidn juridica de los ciudadanos ante el sistema sanitario madrileiio, que se tra-
duce en el reconocimiento de un amplio catadlogo de derechos, una relacion de deberes
de los mismos, asi como las garantias necesarias para dotarlos de efectividad.

Concretamente el articulo 27.3 establece que: “El ciudadano tiene derecho a man-
tener su privacidad y a que se garantice la confidencialidad de sus datos sanitarios,
de acuerdo a lo establecido en la legislacion vigente”.
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b) Recomendaciéon 2/2004, de 30 de julio, de la Agencia de Proteccion de Datos de la
Comunidad de Madrid, sobre custodia, archivo y seguridad de los datos de caracter
personal de las historias clinicas no informatizadas, donde recomendaba sobre la ne-
cesidad de ir implantando protocolos de actuacién para garantizar que la confiden-
cialidad de los datos de salud no se vea vulnerada por personas no autorizadas, para
evitar que esta informacién y documentacion pudiera ser cedida a terceros sin las de-
bidas garantias y previsiones legales para establecer medidas de custodia y archivo.

2.- NORMATIVA PENAL.
A) Cdédigo Penal:

En principio hay que tener presente que en la ultima reforma del Cédigo Penal, que
entro en vigor el dia 1 de julio de 2015 (L.0O. 1/2015, de 30 de marzo), se han modi-
ficado determinados articulos del anterior Codigo Penal (CP), que estaban regulados
por la Ley Organica 10/1995, de 23 de noviembre.

En lo que respecta al tema que estamos tratando, el Titulo X del CP; “Delitos contra
la intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio” (arts.
197-201), incluye como figuras delictivas:

- Apoderarse de informacion reservada de otra persona.

- Alterar o modificar la informacidn en perjuicio de tercero.

- Difundir, ceder o revelar la informacién anteriormente citada

- Tener, el autor del delito, la condicidn de responsable de los ficheros

- Tratarse de datos sensibles o ser su titular menor o incapaz. Los datos de salud
se consideran siempre informacion sensible.

- Existir un movil lucrativo en la accion delictiva.

- Autoridad o funcionario publico que prevaliéndose del cargo divulgue la infor-
macion fuera de los casos permitidos por la ley.

- La persona que por su profesidn u oficio conozca y revele indebidamente la in-
formacion reservada.

Ademas introduce como novedad una nueva figura delictiva, que hace mencioén al
“delito contra la intimidad”. Los supuestos, que tienen interés en el mundo médico,
son aquellos en los que las imagenes o grabaciones de otra persona se obtienen con
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su consentimiento, pero son luego divulgados contra su voluntad, cuando dicha ima-
gen o grabacién se haya producido en un dmbito personal y su difusidn, insistimos,
sin el consentimiento de la persona afectada, lesione gravemente su intimidad.

Trata de proteger la intimidad personal en relacién con materiales fotograficos o au-
diovisuales cuya difusion puede generar un menoscabo grave. La conducta se cons-
truye sobre una primera fase en la que el material se obtiene con consentimiento
del afectado y sobre una segunda fase en la que la difusién se produce sin tal con-
sentimiento.

B) Ley de Enjuiciamiento Criminal:

Este texto legal obliga al médico a declarar los hechos que supuestamente sean de-
lictivos. Asi el articulo 262 dispone que: “Los que por razon de sus cargos, profesiones
u oficios tuviesen noticia de algun delito publico estardn obligados a denunciarlo in-
mediatamente al Ministerio Fiscal, al Tribunal competente o al funcionario de policia
mds proximo al sitio, si se tratare de un delito flagrante”.

3.- NORMATIVA DEONTOLOGICA.

A diferencia de lo que ocurre con la Normativa General, en el Cédigo de Deontologia
Médica de la Organizacion Médica Colegial (OMC), y concretamente en su capitulo
V, (articulos 27 a 35) queda regulado ampliamente el Secreto Médico, indicando que
tal obligacion lo es para todos los médicos, con independencia de "“cualquiera que
sea la modalidad de su ejercicio”.

Para ello establece que “el secreto comporta para el médico la obligacion de man-
tener la reserva y la confidencialidad de todo aquello que el paciente le haya revelado
y confiado, lo que haya visto y deducido como consecuencia de su trabajo y tenga
relacion con la salud y la intimidad del paciente, incluyendo el contenido de la historia
clinica” (art. 27.2), e incluso indica que “la muerte del paciente no exime al médico
del deber de secreto profesional”. (art. 28.5)

Con respecto al Secreto médico compartido y derivado, indica que:

“El médico debe exigir a sus colaboradores sanitarios y no sanitarios absoluta dis-
crecion y observancia escrupulosa del secreto profesional” (articulo 29.1).

“En el ejercicio de la medicina en equipo, cada médico tiene el deber y responsabili-
dad de preservar la confidencialidad del total de los datos conocidos del paciente”
(articulo 29.2).



CONFIDENCIALIDAD Y SECRETO MEDICO » 45

“El médico debe tener una justificacion razonable para comunicar a otro médico in-
formacion confidencial de sus pacientes” (articulo 29.3).

No olvida el Cédigo el hecho de la informatizacién de los datos y a este respecto
guedan regulados en 3 apartados correspondientes al articulo 27:

Articulo 27.4 “En las instituciones sanitarias informatizadas los médicos directivos
velardn por una clara separacion entre la documentacion clinica y la administrativa”.

Articulo 27.5 “El médico no puede colaborar en ninguna base de datos sanitarios si
no estd garantizada la preservacion de la confidencialidad de la informacion depo-
sitada en la misma”.

Articulo 27.6 “El médico podrd cooperar en estudios epidemioldgicos, economicos,
de gestion, etc., con la condicion expresa de que la informacion en ellos utilizada no
permita identificar ni directa ni indirectamente, a ningtn paciente”.

E incluso el Cédigo de Deontologia, en su articulo 28, recoge la conducta a seguir
en determinadas circunstancias derivadas de necesidades docentes e investiga-
dora:

Articulo 28.1,"el director médico de un centro o servicio sanitario velard por el esta-
blecimiento de los controles necesarios para que no se vulnere la intimidad y la con-
fidencialidad de los pacientes ni la documentacion referida a ellos”.

Articulo 28.2, “el médico procurard que en la presentacion publica de documentacion
meédica en cualquier formato, no figure ningun dato que facilite la identificacion del
paciente”.

Articulo 28.3,"estd permitida la presentacion de casos médicos que hayan sido foto-
grafiados o filmados para fines docentes o de divulgacion cientifica habiendo obte-
nido la autorizacion explicita para ello o conservando el anonimato”.

CIRCUNSTANCIAS EN LAS QUE EXISTE OBLIGACION DE REVELAR
EL SECRETO PROFESIONAL DEL MEDICO.

Sin lugar a dudas que el manejo de la confidencialidad en el trabajo clinico diario es
un asunto mucho mas privativo de la ética profesional que de las exigencias legales
e incluso el uso de la informacion sanitaria fuera del marco estrictamente asistencial
requiere de una serie de precauciones que permitan hacer efectivo el respeto a los
derechos del propio paciente.
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El Cédigo de Deontologia Médica (articulo 30.1) establece que: “el secreto profesio-
nal debe ser la regla. No obstante, el médico podrd revelar el secreto exclusivamente,
ante quien tenga que hacerlo, en sus justos limites, con el asesoramiento del Colegio
silo precisara, en los siguientes casos”:

- En las Enfermedades de declaracién obligatoria (EDO):

Quizas sea uno de los motivos de revelacién que tengan mayor justificacion, ya que
esta en juego un bien mayor, como es la salud de otras personas. A pesar de ello al-
gunos autores no lo consideran como revelacidn sino mas bien una transmisién de
datos. Sea cual sea su consideracién, el Sistema de Enfermedades de Declaracién
Obligatoria (EDO) constituye uno de los sistemas basicos de la Red de Vigilancia Epi-
demioldgica, de acuerdo con lo dispuesto en el articulo 8 del Real Decreto
2210/1995, de 28 de diciembre, por el que se cred la referida Red. Su finalidad es
contribuir a la prevencion y control de las enfermedades incluidas en las listas de
declaracidn obligatoria tanto estatales como autondmicas. Este imperativo le corres-
ponde realizarlo, de forma exclusiva, a los médicos ya ejerzan en el sector publico o
en el privado.

nota: Para ampliar este apartado les derivo a mi libro "Valoracién médico-legal de la
documentacion sanitaria”) (Recordar que las EDO estan reguladas por la Orden
SSI/445/2015, de 9 de marzo, por la que se modificaron los anexos I, Il y lll del Real
Decreto 2210/1995, de 28 de diciembre, relativos a la lista de enfermedades de de-
claracion obligatoria.

Los dilemas éticos que estas situaciones pueden generar, van mas alla de la simple
obligacion de declarar, ya que se pueden generar una serie de conflictos de inte-
reses. El mas relevante es el que se plantea acerca de si es obligado informar a
las personas allegadas a un paciente portador de una enfermedad infecto-conta-
giosa y que puede contagiarlas. El planteamiento ético es si deben primar o no el
preservar la salud de terceros o la salud publica frente al derecho a la intimidad
del paciente.

Como solucién practica en el caso de que se tenga la evidencia de que hay un peligro
real de contagio para un tercero, y siempre que el paciente no esté dispuesto a co-
municar personalmente su situacién y/o a tomar medidas preventivas adecuadas,
el médico puede y debe revelar el secreto, amparandose en un estado de necesidad
y reforzando el derecho de informacién de las personas que, por su convivencia con
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el paciente, corren riesgo de ser contagiadas. “Si el paciente se negare a ello, el mé-
dico tiene la obligacion de intentar convencerlo, advirtiéndole que, si persiste en su
negativa, serd el mismo médico quien lo haga.”

Se podria contemplar un quebrantamiento del secreto médico, para aquellos casos
en que el peligro sea remoto o poco probable. Por ello, cada caso debera ser eva-
luado conforme al criterio particular de la colisidén de intereses, siendo el propio mé-
dico el que evaluarad si existe o no justa causa para su revelacién.

Idéntica situacién se puede dar en el ambito laboral, por ejemplo sobre los datos
relativos al paciente VIH. En este contexto hay que tener presente que la realiza-
cidn de estas pruebas de deteccidn conlleva la necesidad del previo consenti-
miento, y caso de realizarse sin consentimiento se podria incurrir en atentado a
la integridad e intimidad la persona. Caso de detectarse una seropositividad, no
existe exigencia legal de comunicarla al empresario ni al resto de compafieros.
En estos casos si es recomendable comunicarlo a los servicios médicos de la em-
presa, los cuales estdn obligados en el secreto profesional con todas sus conside-
raciones.

- En las certificaciones médicas:

Los médicos tienen la obligacion legal de certificar el estado de salud de un paciente
incluida la muerte, considerando su saber cientifico y el cumplimiento de las normas
juridicas y profesionales marcadas por la pericia, la diligencia y la prudencia. Se trata
de un acto médico por el que este da un testimonio cierto, veridico y preciso acerca
de un hecho. Aunque su finalidad no es asistencial, se relaciona con el cumplimiento
de una obligacion con implicaciones juridicas o legales. La peticion de certificado
médico se efectua porque el ordenamiento juridico indica una necesidad del ciuda-
dano para optar a determinados servicios y actividades o acreditar situaciones civiles
destacadas (nacimiento, defuncion, entre otros). Los certificados médicos oficiales,
no suelen presentar dificultades a menos que el médico oculte o falsee deliberada-
mente alguna cuestidn de trascendencia.

Es mas si se revisa el documento de Certificado Médico Oficial, se puede apreciar
como en el Ultimo pérrafo se indica que la certificacidn se hace a "instancias del..."
0 a peticidn del interesado, por lo que el médico que certifica queda liberado por el
propio interesado del deber de secreto profesional.
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- Si con su silencio diera lugar a un perjuicio al propio paciente o a otras perso-
nas, o a un peligro colectivo:

Es una temdtica complicada en que la decisidn de revelar el secreto debe decidirla
el propio médico. Una posibilidad nada problematica es solicitar permiso al pa-
ciente para hacer uso de la informacidn. El dilema se produce cuando el médico
no dispone de autorizacién entonces es preciso que la actuacién médica esté jus-
tificada suficientemente o basada en datos objetivos y que el mal causado no sea
mayor que el que se trate de evitar. Como ejemplo un paciente diagnosticado de
enfermedad de transmisidon sexual y se niega informar a su pareja. El conflicto de-
ontoldgico que se plantea, se centra en el respeto del derecho del paciente a la
confidencialidad y al derecho a la proteccién de la salud de su pareja, extensible
incluso a terceras personas no identificables e incluso referido al tema de salud
publica.

- Cuando se vea injustamente perjudicado por mantener el secreto del paciente
y éste permita tal situacion:

Es imposible garantizar la confidencialidad absoluta y aunque en el secreto mé-
dico tiene primacia el bien juridico de la intimidad del paciente sobre los intereses
del médico, ante posibles conflictos o colisién de deberes podran resolverse a
través de la aplicacion del criterio de estado de necesidad o de cumplimiento de
un deber.

- Aunque el paciente lo autorice, el médico procurara siempre mantener el se-
creto por la importancia que tiene la confianza de la sociedad en la confiden-
cialidad profesional:

El médico queda liberado del compromiso del secreto por consentimiento ex-
preso del paciente, siempre que este haya sido otorgado de forma valida. Se
plantean dilemas en cuanto a la determinacidn del objeto del consentimiento,
pues es el paciente el que determina con su consentimiento el campo de actua-
cién dentro del cual podra desenvolverse licitamente el médico. Sin embargo
como establece el propio Cédigo dicha autorizacién no debe perjudicar la dis-
creciéon del médico, que procurard siempre mantener la confianza social hacia
su confidencialidad.
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- Por imperativo legal:
1.- En el parte de lesiones,

Todo médico viene obligado a enviar al juez cuando asiste a un lesionado. El médico
esta obligado a denunciar posibles actos delictivos (lesiones, malos tratos o acciones
dentro de las agresiones sexuales) que conozca en su actuacién profesional, asi lo
indica la Ley de Enjuiciamiento Criminal, que establece el deber general de denunciar
posibles delitos por parte de aquellos que por razén de su profesién tuvieran cono-
cimiento (articulo 262).

Del mismo modo en su articulo 355, se refiere al personal facultativo y especifica que
“si el hecho criminal que motivare la formacion de una causa cualquiera, consistiere
en lesiones, los médicos que asistieren al herido estdn obligados a dar parte...”. De
esta forma el médico debera revelar datos en relacién a la correcta descripcidn de
las lesiones, al tratamiento realizado y evaluacion de su prondstico. Deontoldgica-
mente, entre el secreto profesional y el interés general de perseguir el delito, prima
este ultimo pero sin olvidar que aun asi sigue presente el compromiso del médico
hacia sus pacientes, lo que implica el deber moral de secreto. Por ello, el contenido
del parte de lesiones debe quedar limitado a lo estrictamente necesario y relevante
para el objetivo judicial.

2.- Cuando actue como perito, inspector, médico forense, juez instructor o similar:

Se trata de un acto médico diferente de la medicina asistencial, y que hace referencia
a la medicina pericial. Aun asi, el médico no pierde su condicién de profesional y sus
actos deben ajustarse a la ética médica, incluyendo el deber de secreto. Las diferen-
cias, son claras, seguin el ambito en que se desarrolle el procedimiento, ya sea judi-
cial, administrativo o colegial. Siempre sera una constante que el informe pericial
médico ha de ser justo, ponderado y objetivo. Los dilemas que pueden aparecer en
el campo pericial no suelen ser de una vulneraciéon voluntaria del secreto, sino mas
bien de una resistencia a revelar las confidencias aportadas o conocidas del propio
paciente.

En la actuacion del médico perito el secreto médico no se establece con las autori-
dades administrativas, judiciales o colegiales que hayan solicitado el informe. No
obstante, tanto si el paciente acude de forma voluntaria como si la prueba ha de
practicarse sin su consentimiento o incluso con oposicién o indiferencia, el médico
debe proceder a dar informacion acerca de la prueba a realizar asi como de su con-
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dicién (perito, testigo, inspector, médico forense, juez instructor) y prevenirle de al-
guna manera del no mantenimiento de obligacion del secreto profesional de aquello
gue se obtenga de su relacién médico-paciente.

3.- Ante el requerimiento en un proceso judicial por presunto delito, que precise
de la aportacion del historial médico del paciente.

El derecho a laintimidad de una persona no puede comprometer al bienestar social,
que a veces depende de la administracion de Justicia. Es evidente que se pueden
crear serios dilemas y confrontar legitimos intereses del paciente y del médico rela-
cionados con el secreto médico y con el consentimiento del paciente. La historia cli-
nica es una herramienta fundamental de cardcter probatorio en determinar
responsabilidades civiles, penales o administrativas. En el uso de la historia en su-
puestos de investigacién judicial que se considere imprescindible la unificacién de
datos identificativos y clinico-asistenciales, se debera seguir lo que dispongan jueces
y tribunales.

Este criterio general que establece la Ley de Autonomia del Paciente, parece referirse
solo a procesos penales, en los que por razones de interés general, hay la obligacidn,
por orden del juez, de entregar la historia. No obstante, la prudencia aconseja soli-
citar al juez que defina la relacidn que pueda existir entre los datos de la historia 'y
el objetivo del proceso. Si accede, se podran entregar los documentos que sean re-
levantes, garantizando en lo posible, la confidencialidad.

4.- Medicina del trabajo
El articulo 31 del Cédigo de Deontologia recoge, el Secreto en Medicina del Trabajo.

Articulo 31.1 “Los resultados de los eximenes médicos exigidos por la ley, deben ser
explicados a la persona reconocida. Solo se informard a la empresa o institucion per-
tinente respecto de la aptitud laboral o de las limitaciones o riesgos para la asigna-
cion del trabajo”.

Articulo 31.2. “Los resultados de los exdmenes practicados en el marco de la vigilan-
cia de la salud se comunicardn exclusivamente a la persona afectada. No obstante,
el médico de un centro de medicina preventiva o de medicina del trabajo debe tras-
mitir cualquier resultado que sea util para el paciente, con su consentimiento, a su
meédico responsable”.
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En este mismo sentido la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos
Laborales (LPRL), establece:

Articulo 22.4 que “el acceso a la informacion médica de cardcter personal se limi-
tard al personal médico y a las autoridades sanitarias que lleven a cabo la vigilan-
cia de la salud de los trabajadores, sin que pueda facilitarse al empresario o a otras
personas sin consentimiento expreso del trabajador. No obstante lo anterior, el em-
presario y las personas u drganos con responsabilidades en materia de prevencion
serian informados de las conclusiones que se deriven de los reconocimientos efec-
tuados en relacion con la aptitud del trabajador para el desempeiio del puesto de
trabajo o con la necesidad de introducir o mejorar las medidas de proteccion y pre-
vencion, a fin de que puedan desarrollar correctamente sus funciones en materia
preventiva”.

En otras palabras, el secreto impuesto al médico que efectla el reconocimiento en-
traria en contradiccién con su deber de comunicacion de situaciones de riesgo, tanto
para un trabajador concreto, como para el resto de sus companieros. Sin duda que
se trata de una cuestién compleja, en la que el médico tendrd que actuar con mucha
prudencia, comunicando de forma oficial los datos controvertidos siempre y cuando
la eliminacion del riesgo no pueda efectuarse sin violentar la confidencialidad entre
médico y paciente.

En lo que respecta a la vigilancia de la salud, entendida como la utilizacién de una
serie de técnicas (encuestas, exploraciones fisicas, exploraciones complementarias,
etc.) sistematizada y periddica, con el objetivo de conocer o detectar cambios en el
estado de salud de un individuo o de un colectivo.

Estas actuaciones profesionales tienen un evidente doble objetivo, tanto individual
como colectivo.

Desde la perspectiva individual, persigue promover y preservar la salud de los tra-
bajadores, detectando precozmente los factores de riesgo laborales, tanto los ge-
nerales como los especificos, las patologias laborales y no laborales que puedan
afectar al trabajador, asi como identificar a aquellos trabajadores especialmente sen-
sibles a ciertos riesgos.

Desde la perspectiva colectiva pretende detectar riesgos inherentes a un determi-
nado puesto de trabajo o0 a una determinada actividad.

En cuanto a los resultados de la vigilancia de la salud, tanto la confidencialidad de
la informacién como el tratamiento de los datos relativos a la salud obtenidos a
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través de los reconocimientos médicos, aparecen contemplados en los apartados
2 y 4 del articulo 22 LPRL, que regulan la circulacién de la informacién relativa a la
salud del trabajador en los reconocimientos médicos. Concretamente en el articulo
22.2 LPRL se indica que las medidas de vigilancia se llevaran a cabo respetando la
intimidad y dignidad de la persona del trabajador, asi como “la confidencialidad
de toda informacion relacionada con su estado de salud” (articulo 22.2 LPRL).

Por tal motivo, deontolégicamente, la informacién sobre las pruebas médicas prac-
ticadas y su resultado (informaciéon médica personal) sélo deben ser conocidos por
parte del trabajador afectado, a quien se le deben comunicar los resultados, los ser-
vicios médicos encargados de dicha vigilancia y la autoridad sanitaria. La informacién
a terceras personas, solamente podra facilitarse Unicamente si el trabajador da su
consentimiento expreso.

En este sentido se regula la confidencialidad de la informacion relativa a la salud,
estableciendo que el acceso a la informacidn “se limitard al personal médico y a las
autoridades sanitarias que lleven a cabo la vigilancia de la salud”, prohibiéndose ex-
presamente que “puedan facilitarse al empresario o a otras personas sin consenti-
miento expreso del trabajador” (articulo 22.4 LPRL).

Las conclusiones derivadas de las pruebas médicas practicadas, pueden ser conoci-
das por sujetos distintos a los enumerados en el parrafo anterior, sin necesidad del
consentimiento del trabajador. La regla general encuentra excepcion en el parrafo
segundo del articulo 22.4 LPRL, en que se indica que “el empresario y las personas
u organos con responsabilidades en materia de prevencion serdn informados de las
conclusiones que se deriven de los reconocimientos efectuados en relacion con la ap-
titud del trabajador para el desempefio del puesto de trabajo o con la necesidad de
introducir o mejorar las medidas de proteccion de la prevencion, a fin de que puedan
desarrollar correctamente sus funciones en materia preventiva” (articulo 22.4 parrafo
2 LPRL).

En referencia al empresario, este debe quedar excluido del conocimiento del es-
tado de salud del trabajador, habilitdndolo Unicamente como destinatario de un
mero juicio de idoneidad, ya sea relacionado directamente con la salud del traba-
jador, ya sea en relacidn con las medidas de proteccién o prevencion aplicadas en
la empresa.
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1.- CONCEPTO
Definicion de Historia Clinica tradicional:

La historia clinica tradicional consiste en una acumulacién fisica, normalmente ar-
chivada en carpeta o carpetas, de todos los informes y pruebas realizados a un pa-
ciente en todas las actuaciones médicas y sanitarias que le han sido realizadas.

Definicion Historia Clinica Electronica:

La historia clinica electrdnica supone incorporar las Tecnologias de la Informaciéon y
la Comunicacion (TIC) en el nucleo de la actividad sanitaria. Esto trae como conse-
cuencia que la historia deje de ser un registro de la informacién generada en la re-
lacidn entre un paciente y un profesional o un centro sanitario, para formar parte
de un sistema integrado de informacién clinica.

Historias Clinicas electrénicas en el SNS:
¢ Andalucia (Diraya)
e Catalufia
e Euskadi (Osabide)
e Galicia (IANUS)
¢ Navarra (HCI)
e Canarias (Drago)
e Valencia (Abucasis)
2002: transferencias sanitarias
e Asturias: EDESIS (OMI-AP, Selene, Millenium)
e Aragdn: SGP (OMI-AP; HP-HIS)
e Castilla la Mancha (Turriano, Mambrino)
e Extremadura (Jara)
e Castillay Ledn (Medora, Jimena)
¢ Baleares (eSIAP, HP-HCIS)
¢ Selene, OMI-AP, HP-HCIS, SAP, Milenium



CONFIDENCIALIDAD Y SECRETO MEDICO « 57

4.- “HISTORIA” de la HISTORIA CLINICA

Las Historias Clinicas mds antiguas que se conservan son las incluidas en los libros |
y lll de las Epidemias del Corpus Hippocraticum.

Hipdcrates de Cos (460-377 a.C.), “inventor” de la Historia Clinica, reflejaba en sus
relatos tres partes fundamentales:

e descripcidn del sujeto
e descripcion de la enfermedad
e curacion o muerte

La Historia Clinica, en tanto en cuanto narracidn de un acaecer patolégico, ha per-
manecido inmutable a lo largo de los siglos. Las ideas que los Médicos tenian han
ido variando pero no la forma de plasmarlo en un pergamino, papiro, papel escrito
o sistema informadtico.

El cambio de mentalidad del hombre del renacimiento hace que la historia clinica se
convierta en un relato preciso, objetivo y exento de interpretacidn doctrinal, acaba
con una reflexién diagndstica y las indicaciones terapéuticas, se hace mencién del
exitus en el sentido de salida hacia la curacién o hacia la mencién de la muerte “exitus
letalis”. Siguiendo la tendencia de la época, se afiade una clara visién estética mejo-
rando el estilo literario y afiadiendo coherencia narrativa en la descripcién clinica.

Alo largo del s. XIX, gracias a la invencién de nuevas técnicas e instrumentos como el
termémetro y el estetoscopio, se comenzaron a medir sintomas y signos con preci-
sién, lo que comenzé a enriquecer y hacer mas precisas las historias clinicas.

Ya en el siglo XX los continuos avances tecnoldgicos y médicos hacian cada vez mas
detallada y voluminosa la informacién contenida en la historia clinica. Ademas, se
convierte ya en un documento multidisciplinar, no elaborado por un solo médico
sino por multiples profesionales que asisten al paciente.

Durante la segunda mitad del siglo XX comienza la creacidn de Servicios nacionales de
Salud, que proporcionan cobertura sanitaria publica a los trabajadores y con ello la cons-
truccion de grandes hospitales. La historia clinica deja de ser entonces propiedad parti-
cular del médico ya que se crean los servicios de documentacion y custodia, en ellos se
archivan ordenados por episodios los contactos del paciente con el sistema publico de
salud aumentando considerablemente la informacién contenida en la historia clinica.

Finalmente, con el desarrollo a finales del siglo XX y su total implantacidn en todos
los aspectos de la sociedad en el XXI, se comienza a dar el paso a la informatizacion
y digitalizacién de la HC.
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LEGISLACION

Soporte Legal
Estructuracion de la ley
De la general a la autondmica

La Agencia Espafiola de proteccidén de datos interpreta la Ley en modo de Resolu-
ciones y decretos

A la Agencia tiene capacidad sancionadora

Legislacion general

- La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del pa-
ciente y de derechos y obligaciones en materia de informacién y documentacién
clinica (B.O.E. n2 274 de 15 de noviembre de 2002. Madrid. 2002. 40126-40132),
recoge las principales condiciones de la historia clinica en su uso y reglamentacion,
y la define en su articulo 3como «el conjunto de documentos que contienen los
datos, valoraciones e informaciones de cualquier indole sobre la situacién y la evo-
lucion clinica de un paciente a lo largo del proceso asistencial».

- La Ley General de Sanidad 14/1986, de 25 de abril, reconoce el derecho del pa-
ciente a que quede constancia por escrito de todo su proceso, en una historia
clinica, asi como a recibir un informe de alta al finalizar su estancia hospitalaria.
La historia clinica se identifica por un nimero Unico que permite su recupera-
cidn rapida en caso de ser necesario un sucesivo proceso asistencial, cause in-
greso o no.

Debe estar a estos efectos, en un archivo central y no debe ser sacada del centro
asistencial. El Real Decreto 63/1995 (BOE 10-02-95) recoge el derecho del paciente,
a peticién del mismo, a un ejemplar de su historia clinica o a determinados datos
contenidos en la misma. Asi mismo, se debe garantizar la custodia de la historia cli-
nica, asegurando la confidencialidad como derecho del paciente. El acceso a la his-
toria clinica sin autorizacién, con divulgacién o adulteracion de datos de la misma,
viene tipificado como delito en el Cédigo penal (Articulo 292).

- La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, define en su articulo 3: “datos de caracter personal: cualquier informa-
cion concerniente a personas fisicas identificadas o identificables”; en su arti-
culo7.3, como datos especialmente protegidos recoge: “los datos de caracter
personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo po-
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dran ser recabados, tratados y cedidos cuando, por razones de interés general, asi
lo disponga una Ley o el afectado consienta expresamente”; en el articulo 8, de
datos relativos a la salud, expone:«sin perjuicio de lo que se dispone en el articulo
11 sobre cesidn y comunicacion de datos y el correspondiente consentimiento del
paciente, las instituciones y los centros sanitarios publicos y privados y los profe-
sionales correspondientes podran proceder al tratamiento de los datos de caracter
personal relativos a la salud de las personas que a ellos acuda no hayan de ser tra-
tados en los mismos, de acuerdo con lo dispuesto en la legislacién estatal o auto-
ndémica sobre sanidad.

Todas estas normativas implican que la actividad profesional del médico ha experi-
mentado una importante transformacién social, marcada especialmente por una
nueva forma de relacién del médico con el paciente y el conjunto de la sociedad.
Todo ello hace que el ejercicio de la medicina se encuentre iluminado por determi-
nadas formalidades e implicaciones legales que obligan al médico a conocerlasy, en
cierta manera, a dominarlas. El Cédigo de Deontologia Médica-Guia de Etica Médica
(CDM), aprobado por la Asamblea General de la Organizacion Médica Colegial en
julio de 2011, dedica multiples apartados a concretar los diversos aspectos relacio-
nados con la historia clinica.

Legislacion autondmica: Extremadura

Por su parte, la Comunidad Auténoma de Extremadura, en su Ley 3/2005, de 8 de
julio, de informacidn sanitaria y autonomia del paciente, especifica que:

e La historia clinica comprende el conjunto de los documentos relativos a los pro-
cesos asistenciales de cada paciente, con la identificacion de los profesionales
gue han intervenido en ellos, con objeto de obtener la maxima integracién po-
sible de la documentacion clinica de cada paciente, al menos, en el ambito de
cada centro sanitario.

e La historia clinica incorporara la informacidn que se considere trascendental
para el conocimiento veraz y actualizado del estado de salud del paciente.

¢ Todo paciente o usuario tiene derecho a que quede constancia por escrito o en
el soporte técnico mds adecuado, de la informacién obtenida en todos sus pro-
cesos de atencidn sanitaria.

e La historia clinica tendra como fin principal facilitar la atencidn sanitaria, de-
jando constancia de todos aquellos datos que, bajo criterio médico permitan
el conocimiento veraz y actualizado del estado de salud.
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e Las historias clinicas deberan ser claramente legibles, evitdndose en lo posible
la utilizacién de simbolos y abreviaturas y estardn normalizadas en cuanto a su
estructura logica. Cualquier actuacion relativa a la atencidn sanitaria al paciente
deberd ser anotada en la historia, indicando la fecha y hora de su realizacién,
y sera firmada de manera que se identifique claramente la persona que la rea-
lice.

5.- CONFIDENCIALIDAD DE LA DOCUMENTACION CLINICA

La confidencialidad es un aspecto clave de la relacién entre profesionales sanitarios
y pacientes. Supone la cesion del paciente de una parte reservada de si mismo y los
principios éticos de autonomia y no maleficencia estan intimamente ligados con su
preservacion.

Al ser la historia clinica el documento donde la relacidén con el paciente queda refle-
jada, requiere de una proteccion extraordinaria por la naturaleza especialmente sen-
sible de la informacién en ella contenida.

Es preceptivo para el profesional que la elabora conocer algunos aspectos basicos
de las leyes fundamentales que la regulan en diferentes aspectos.

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, califica a los datos relativos a la salud de los ciudadanos como datos espe-
cialmente protegidos, estableciendo un régimen singularmente riguroso para su ob-
tencién, custodia y eventual cesion.

El Real Decreto 1720/2007, de 21 de diciembre, que desarrolla dicha Ley 15/1999,
califica también los datos relativos a la salud como de nivel alto; lo que significa que
requieren unas medidas de seguridad especialmente rigurosas.

Uno de los principios basicos de la Ley 41/2002 es que la persona que elabore o
tenga acceso a la informacién y la documentacién clinica estd obligada a guardar
la reserva debida. Y la citada Ley, recoge entre otros aspectos, el que toda persona
tiene derecho a que se respete el caracter confidencial de los datos referentes a
su salud, y a que nadie pueda acceder a ellos sin previa autorizacién amparada
por la Ley.

El articulo 33 de la Ley 3/2005 especifica que las historias clinicas son documentos
confidenciales responsabilidad de la administracion sanitaria o entidad titular del
centro sanitario, cuando el médico trabaje por cuenta y bajo la dependencia de una
institucion sanitaria. En caso contrario, la responsabilidad correspondera al médico
que realiza la atencién sanitaria.
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6.- GESTION Y ACCESO A LA HISTORIA CLINICA
El articulo 33 de la Ley 3/2005 especifica que:

e La gestion de la historia clinica serd responsabilidad de la unidad de admisién
y documentacién Clinica, o unidades similares, de manera integrada en un
Unico archivo de historias clinicas por centro sanitario.

Los profesionales del centro sanitario que realicen el diagndstico o el trata-
miento del paciente tendrdn acceso a la historia clinica de éste como instru-
mento fundamental para su adecuada asistencia.

Cada centro sanitario debera establecer el mecanismo que haga posible que,
mientras se presta atencion sanitaria a un paciente concreto, los profesionales
gue le atiendan puedan, en todo momento, tener acceso a la historia clinica
correspondiente, a efectos del desempefio de sus funciones.

El personal sanitario debidamente acreditado que ejerza funciones de inspec-
cion, evaluacién, acreditacion y planificacidon, tendrd acceso a las historias cli-
nicas, con absoluta garantia del derecho a la intimidad personal y familiar, en
el cumplimiento de sus funciones de comprobacién de la calidad de la asisten-
cia, el respeto de los derechos del paciente o cualquier otra obligacién del cen-
tro en relaciéon con los pacientes y usuarios o la propia Administracién sanitaria.

El acceso a la historia clinica con fines judiciales, epidemioldgicos, de salud pu-
blica, de investigacion, de docencia o de informacidn y estadistica sanitaria, se
rige por lo dispuesto en la Ley Orgénica 15/1999, de Proteccion de Datos de Ca-
racter Personal, en el Real Decreto 1720/2007 de 21 de diciembre que la des-
arrolla, y en la Ley 14/1986, General de Sanidad, y demas normas de aplicacion
en cada caso. El acceso a la historia clinica con estos fines obliga a preservar los
datos de identificacién personal del paciente, separados los de caracter clinico-
asistencial, de manera que como regla general quede asegurado el anonimato,
salvo que el propio paciente haya dado su consentimiento de no separarlos.

Se exceptuan los supuestos de investigacion de la autoridad judicial en los que se
considere imprescindible la unificacion de los datos identificativos con los clinico-
asistenciales, en los cuales se estard a lo que dispongan los jueces y tribunales en
el proceso correspondiente. El acceso a los datos y documentos de la historia cli-
nica quedard limitado estrictamente a los fines especificos de cada caso.

El personal de administracion y gestion de los centros sanitarios sélo podra ac-
ceder a los datos de la historia clinica relacionados con sus propias funciones,
y en todo caso queda sujeto al deber de guardar secreto de los mismos.
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e El acceso por otras personas distintas al paciente a la informacion contenida
en la historia clinica habra de estar justificado por la atencidn sanitaria de éste,
debiendo quedar constancia en la historia clinica de las personas que han te-
nido acceso a la misma y de su expreso compromiso por escrito de guardar re-
serva de la informacion a que han tenido acceso.

¢ En todos los casos quedara plenamente garantizado el derecho del paciente a
su intimidad personal y familiar, por lo que el personal que acceda a esta infor-
macidén guardara el correspondiente secreto profesional.

7.- CONSERVACION

Las medidas derivadas de la legislacién reguladora de la conservacion de ficheros
que contienen datos de caracter personal, son de aplicacidn a la documentacion cli-
nica de las historias clinicas. Si bien la Ley 41/2002 establece la obligacion de los
centros sanitarios de conservar la documentacion clinica, como minimo, cinco afios
desde la fecha de alta de cada proceso asistencial, no hay unanimidad al respecto a
nivel autonémico. De hecho, la Comunidad Auténoma de Extremadura, segun el ar-
ticulo 34 de su Ley 3/2005, de 8 de julio de, de informacidn sanitaria y autonomia
del paciente, indica que:

e Los centros sanitarios tienen la obligacion de conservar la documentacion
obrante en la historia clinica en condiciones que garanticen su correcto man-
tenimiento, confidencialidad y seguridad, para la debida atencién al paciente,
durante al menos quince afios contados desde la fecha del alta de cada proceso
asistencial.

e En cualquier caso la conservacion de la documentacion clinica deberd garantizar
la preservacion de la informacion y no necesariamente del soporte original.

e Se conservard indefinidamente aquella informacion que se considere relevante
a efectos preventivos, epidemioldgicos, de investigacion o de organizacion y
funcionamiento del Sistema Nacional de Salud. En tales casos, siempre que sea
compatible con los fines perseguidos, se despersonalizardn los datos al objeto
de impedir la identificacidn directa o indirecta de los sujetos implicados. La do-
cumentacioén clinica también se conservard a efectos judiciales de conformidad
con la legislacion vigente.

e Los profesionales sanitarios tienen el deber de cooperar en la creacion y el man-
tenimiento de una documentacion clinica ordenada que refleje, con las secuen-
cias necesarias en el tiempo, la evolucion del proceso asistencial del paciente.
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8.- CUSTODIA

Evidentemente la historia clinica debe estar custodiada de forma que se preserven
los derechos tanto de paciente como de profesionales. La Ley 41/2002, en su articulo
19, establece que los centros sanitarios deben tener un mecanismo de custodia ac-
tivo y diligente de las historias clinicas, que permita la recogida, integracién, recu-
peracién y comunicacion de la informacién sometida al principio de confidencialidad
segun los usos de la historia clinica.

La C.A. de Extremadura, completa lo expuesto en dicha ley en cuanto a la custodia
de la HC con lo especificado en el articulo 31 de la Ley 3/2005, de 8 de julio de la
Comunidad Autéonoma de Extremadura, de informacidn sanitaria y autonomia del
paciente:

- Al menos en cada centro sanitario, existira una historia clinica Unica para cada pa-
ciente y en un modelo uniforme, que recogera los contenidos minimos fijados en
el articulo siguiente, adaptados al nivel asistencial que tengan y la clase de pres-
tacidn que realicen.

- Cada centro sanitario archivara la historia clinica de sus pacientes, cualquiera que
sea el soporte papel, audiovisual, informatico o de otro tipo en el que consten, de
manera que queden garantizados su seguridad, su correcta conservacién y la re-
cuperacién de la informacién, asi como la autenticidad del contenido de las mismas
y su plena reproductibilidad futura. En cualquier caso, debe garantizarse que que-
den registrados todos los cambios e identificados los médicos y los profesionales
asistenciales que los han realizado.

- Los centros sanitarios deben adoptar las medidas técnicas y organizativas adecua-
das para proteger los datos personales recogidos y evitar su destruccion o su pér-
dida accidental, y también el acceso, alteracién, comunicacién o cualquier otro
procesamiento que no sean autorizados.

Ademds, en su articulo 33, dicha Ley establece también que la administracion sani-
taria o entidad titular del centro sanitario, cuando el médico que realiza la atencion
sanitaria trabaje por cuenta y bajo la dependencia de una institucidn sanitaria, o el
médico, en caso contrario, es responsable de la custodia de las historias clinicas y
habrd de adoptar todas las medidas necesarias para garantizar la confidencialidad
de los datos y de la informacidn contenida en ellas.

Son de aplicacion a la documentacion clinica las medidas técnicas de seguridad es-
tablecidas por la legislacion reqguladora de la conservacion de los ficheros que con-
tienen datos de cardcter personal y, en general, por la Ley Organica 15/1999, de
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Proteccion de Datos de Caracter Personal, el Real Decreto 1720/2007 de 21 de di-
ciembre que la desarrolla, y por la Ley 41/2002 Basica reguladora de la autonomia
del paciente y de derecho y obligaciones en materia de informacién y documenta-
cion clinica.

En cuanto al punto de vista del paciente, la citada Ley 3/2005, en su articulo 36, es-
pecifica que el paciente tiene derecho a que los centros sanitarios establezcan un
mecanismo de custodia activa y diligente de las historias clinicas. Dicha custodia per-
mitira la recogida, la integracidn, la recuperacidn y la comunicacion de la informacion
sometida al principio de confidencialidad con arreglo a lo establecido en su articulo
34,

Custodia Especial

Todas las Historias Clinicas solicitadas por Tribunales de Justicia y también aquellas
Historias Clinicas que considere la Direccién Médica recibiran un tratamiento de es-
pecial custodia.

Estas Historias Clinicas serdn guardadas en un armario especial cerrado con llave,
localizado en las dependencias de la Direccién Médica y el acceso a ellas sera expre-
samente autorizado por ésta; siendo por tanto la Direccion Médica la responsable
oficial de su custodia..

9.- MEDIDAS DE SEGURIDAD PARA LAS HISTORIAS CLINICAS INFORMATIZADAS

Como ya se ha dicho antes, el Real Decreto 1720/2007 de 21 de diciembre que des-
arrolla la Ley Organica 15/1999, de Proteccidn de Datos de Caracter Personal, en los
articulos del 89 al 104, especifica que los datos relativos a la salud requieren unas
medidas de seguridad de nivel alto (que se afiaden a las que especifica también para
los niveles medio y bajo) para la conservacion y el aseguramiento de la confidencia-
lidad de los mismos. Estas medidas son las siguientes:

9.1.- Medidas de Seguridad de NIVEL BAJO
Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios
con acceso a los datos de caracter personal y a los sistemas de informacién estaran
claramente definidas y documentadas en el documento de seguridad.
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También se definiran las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para
que el personal conozca de una forma comprensible las normas de seguridad que
afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento.

Registro de incidencias.

Debera existir un procedimiento de notificacion y gestion de las incidencias que afec-
ten a los datos de cardcter personal y establecer un registro en el que se haga constar
el tipo de incidencia, el momento en que se ha producido, o en su caso, detectado,
la persona que realiza la notificacién, a quién se le comunica, los efectos que se hu-
bieran derivado de la misma y las medidas correctoras aplicadas.

Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerd mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los recursos, conforme
a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso
a los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

Gestion de soportes y documentos.

1. Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el documento de
seguridad.
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Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte im-
posibiliten su cumplimiento, quedando constancia motivada de ello en el docu-
mento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrénico, fuera de los locales
bajo el control del responsable del fichero o tratamiento debera ser autorizada
por el responsable del fichero o encontrarse debidamente autorizada en el docu-
mento de seguridad.

3. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar
la sustraccion, pérdida o acceso indebido a la informacidon durante su trans-
porte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga
datos de cardcter personal deberd procederse a su destruccion o borrado, me-
diante la adopcidn de medidas dirigidas a evitar el acceso a la informacidn conte-
nida en el mismo o su recuperacion posterior.

5. Laidentificacidn de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sis-
temas de etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su conte-
nido, y que dificulten la identificacién para el resto de personas.

Identificacidn y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garan-
ticen la correcta identificacién y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecerd un mecanismo que per-
mita la identificacion de forma inequivoca y personalizada de todo aquel usua-
rio que intente acceder al sistema de informacién y la verificacién de que estd
autorizado.

3. Cuando el mecanismo de autenticacidn se base en la existencia de contrasefas
existira un procedimiento de asignacion, distribucion y almacenamiento que ga-
rantice su confidencialidad e integridad.

4. El documento de seguridad establecerd la periodicidad, que en ningln caso sera
superior a un afo, con la que tienen que ser cambiadas las contrasefias que, mien-
tras estén vigentes, se almacenaran de forma ininteligible.
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Copias de respaldo y recuperacion.

1. Deberan establecerse procedimientos de actuacion para la realizacion como mi-
nimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacién de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccién en el estado en que se encontra-
ban al tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o tra-
tamientos parcialmente automatizados, y siempre que la existencia de documen-
tacion permita alcanzar el objetivo al que se refiere el parrafo anterior, se debera
proceder a grabar manualmente los datos quedando constancia motivada de este
hecho en el documento de seguridad.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta
definicion, funcionamiento y aplicacion de los procedimientos de realizacion de
copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantaciéon o modificacién de los sistemas de infor-
macidén que traten ficheros con datos de caracter personal no se realizardn con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al trata-
miento realizado y se anote su realizacidn en el documento de seguridad.

Si estd previsto realizar pruebas con datos reales, previamente deberd haberse
realizado una copia de seguridad.

9.2.- Medidas de seguridad de NIVEL MEDIO
Responsable de seguridad

En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo.
Esta designacién puede ser Unica para todos los ficheros o tratamientos de datos
de cardcter personal o diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que deberd hacerse constar claramente en el documento de seguri-
dad.

En ningln caso esta designacion supone una exoneracién de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo
con este reglamento.
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Auditoria

1. A partir del nivel medio, los sistemas de informacidn e instalaciones de trata-
miento y almacenamiento de datos se someteran, al menos cada dos afos, a una
auditora interna o externa que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se re-
alicen modificaciones sustanciales en el sistema de informacién que puedan re-
percutir en el cumplimiento de las medidas de seguridad implantadas con el
objeto de verificar la adaptacidn, adecuacion y eficacia de las mismas. Esta audi-
toria inicia el cdmputo de dos aios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacidn de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y pro-
poner las medidas correctoras o complementarias necesarias. Debera, igual-
mente, incluir los datos, hechos y observaciones en que se basen los dictdmenes
alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria serdn analizados por el responsable de seguridad com-
petente, que elevard las conclusiones al responsable del fichero o tratamiento
para que adopte las medidas correctoras adecuadas y quedaran a disposicion de
la Agencia Espafola de Proteccion de Datos o, en su caso, de las autoridades de
control de las comunidades auténomas.

Gestion de soportes y documentos.

1. Deberd establecerse un sistema de registro de entrada de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora,
el emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacidn que contienen, la forma de envio y la persona responsable de la re-
cepcién que deberd estar debidamente autorizada.

2. lgualmente, se dispondra de un sistema de registro de salida de soportes que per-
mita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha
y hora, el destinatario, el nUmero de documentos o soportes incluidos en el envio,
el tipo de informacién que contienen, la forma de envio y la persona responsable
de la entrega que deberd estar debidamente autorizada.

Identificacion y autenticacidn.

El responsable del fichero o tratamiento establecera un mecanismo que limite la posi-
bilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion.
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Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte
a los sistemas de informacién.

Registro de incidencias.

1. En el registro regulado en el articulo 90 deberan consignarse, ademads, los proce-
dimientos realizados de recuperacién de los datos, indicando la persona que eje-
cuto el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacién.

2. Serd necesaria la autorizacién del responsable del fichero para la ejecucion de los
procedimientos de recuperacién de los datos.

9.3.- Medidas de seguridad de NIVEL ALTO
Gestion y distribucion de soportes.

1. La identificacidn de los soportes se debera realizar utilizando sistemas de etique-
tado comprensibles y con significado que permitan a los usuarios con acceso au-
torizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas.

2. La distribucidn de los soportes que contengan datos de caracter personal se rea-
lizara cifrando dichos datos o bien utilizando otro mecanismo que garantice que
dicha informacién no sea accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando
éstos se encuentren fuera de las instalaciones que estan bajo el control del res-
ponsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles
que no permitan su cifrado. En caso de que sea estrictamente necesario se hara cons-
tar motivadamente en el documento de seguridad y se adoptaran medidas que ten-
gan en cuenta los riesgos de realizar tratamientos en entornos desprotegidos.

Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo de los datos y de los procedimientos
de recuperacion de los mismos en un lugar diferente de aquel en que se encuen-
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tren los equipos informaticos que los tratan, que deberd cumplir en todo caso las
medidas de seguridad exigidas en este titulo, o utilizando elementos que garanti-
cen la integridad y recuperacién de la informacién, de forma que sea posible su
recuperacion.

Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacién del usua-
rio, la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la informa-
cion que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estardn bajo el control directo
del responsable de seguridad competente sin que deban permitir la desactivacion
ni la manipulacién de los mismos.

4. El periodo minimo de conservacion de los datos registrados serd de dos afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacidon de control registrada y elaborard un informe de las revisiones reali-
zadas y los problemas detectados.

6. No serd necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que Unicamente él
tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior
deberd hacerse constar expresamente en el documento de seguridad.

Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de
nivel alto, la transmision de datos de cardcter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrdnicas se realizard cifrando dichos datos
o bien utilizando cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.
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10.- MEDIDAS DE SEGURIDAD PARA LAS HISTORIAS CLINICAS TRADICIONALES

El Real Decreto 1720/2007 de 21 de diciembre que desarrolla la Ley Organica
15/1999, de Proteccidon de Datos de Caracter Personal, diferencia entre los ficheros
automatizados (en nuestro caso historias clinicas informatizadas) y ficheros no au-
tomatizados (las historias clinicas tradicionales en papel), especificando para los de
estos ultimos que contengan datos de salud unas medidas de seguridad de nivel alto
(que incluyen también las de nivel medio y bajo), en los articulos del 105 al 114, para
la conservacion y el aseguramiento de la confidencialidad de los mismos. Estas me-
didas son las siguientes:

10.1 .- Medidas de Seguridad de NIVEL BAJO
Obligaciones comunes.

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados
les serd de aplicacion lo dispuesto en los capitulos | y Il del presente titulo en lo
relativo a:

a) Alcance.

b) Niveles de seguridad.

¢) Encargado del tratamiento.

d) Prestaciones de servicios sin acceso a datos personales.
e) Delegacidn de autorizaciones.

f) Régimen de trabajo fuera de los locales del responsable del fichero o encargado
del tratamiento.

g) Copias de trabajo de documentos.
h) Documento de seguridad.

2. Asimismo se les aplicara lo establecido por la seccién primera del capitulo Il del
presente titulo en lo relativo a:

a) Funciones y obligaciones del personal.
b) Registro de incidencias.
c¢) Control de acceso.

d) Gestion de soportes.
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Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios pre-
vistos en su respectiva legislacion. Estos criterios deberan garantizar la correcta con-
servacion de los documentos, la localizacion y consulta de la informacidn y posibilitar
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion y cance-
lacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero
deberd establecer los criterios y procedimientos de actuacidon que deban seguirse
para el archivo.

Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de ca-
racter personal deberdn disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el
responsable del fichero o tratamiento adoptard medidas que impidan el acceso de
personas no autorizadas.

Custodia de los soportes.

Mientras la documentacién con datos de caracter personal no se encuentre archi-
vada en los dispositivos de almacenamiento establecidos en el articulo anterior, por
estar en proceso de revisidon o tramitacidn, ya sea previo o posterior a su archivo, la
persona que se encuentre al cargo de la misma debera custodiarla e impedir en todo
momento que pueda ser accedida por persona no autorizada.

10.2.- Medidas de Seguridad de NIVEL MEDIO
Responsable de seguridad.

Se designard uno o varios responsables de seguridad en los términos y con las fun-
ciones previstas en el articulo 95 de este Reglamento.

Auditoria.

Los ficheros comprendidos en la presente seccidén se someteran, al menos cada dos
afios, a una auditoria interna o externa que verifique el cumplimiento del presente
titulo.
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10.3.- Medidas de Seguridad de NIVEL ALTO
Almacenamiento de la informacion.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros
no automatizados con datos de caracter personal deberan encontrarse en areas
en las que el acceso esté protegido con puertas de acceso dotadas de sistemas
de apertura mediante llave u otro dispositivo equivalente. Dichas areas deberan
permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos
en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del
fichero o tratamiento, no fuera posible cumplir lo establecido en el apartado an-
terior, el responsable adoptard medidas alternativas que, debidamente motivadas,
se incluirdn en el documento de seguridad.

Copia o reproduccidn.

1. La generacién de copias o la reproduccion de los documentos Unicamente podra
ser realizada bajo el control del personal autorizado en el documento de segu-
ridad.

2. Debera procederse a la destruccion de las copias o reproducciones desechadas
de forma que se evite el acceso a la informacién contenida en las mismas o su re-
cuperacién posterior.

Acceso a la documentacion.
1. El acceso a la documentacion se limitard exclusivamente al personal autorizado

2. Se establecerdan mecanismos que permitan identificar los accesos realizados en
el caso de documentos que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior deberd quedar adecua-
damente registrado de acuerdo con el procedimiento establecido al efecto en el
documento de seguridad.

Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacién contenida en un fi-
chero, deberdn adoptarse medidas dirigidas a impedir el acceso o manipulacion de
la informacién objeto de traslado.
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11.- CONCLUSIONES

- La sociedad de la informacion y la revolucidon de las tecnologias de la infor-
macién y de las comunicaciones también influyen en el ejercicio de la medicina 'y
demas profesiones sanitarias, y en la transformacion de la historia clinica.

- Uno de los mas importantes derechos del paciente es la confidencialidad de la in-
formacion que ha facilitado a su médico. Una de las obligaciones mas importantes
del médico y del resto de profesionales sanitarios o no, es garantizar ese secreto.
Los servicios sanitarios deben arbitrar procedimientos que garanticen la seguridad
y la confidencialidad de la informacion clinica.

- Las tecnologias de la informacion y de las comunicaciones permiten la informati-
zacién de la documentacion clinica y su accesibilidad a cualquier profesional que
deba atender al paciente, mejorando la continuidad de la asistencia.

- La historia clinica informatizada no supone menos garantias de seguridad y con-
fidencialidad que la documentacion en papel, pero también exige establecer
procedimientos y planes que garanticen esa confidencialidad y seguridad.

- Las medidas de seguridad exigidas legalmente para las historias clinicas informati-
zadas difieren como es légico de las exigidas para las historias clinicas tradicionales
en papel.

- Todos los avances tecnolégicos no deben hacernos olvidar que lo importante
sigue siendo la practica clinica, la relacién médico paciente y el contenido de
la historia clinica, con independencia de si estda o no informatizada.
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1.- INTRODUCCION

La digitalizacion de los datos comerciales, personales, econédmicos y de todo tipo,
es un hecho, todas las areas de la sociedad se ven afectadas, incluso mi ambito de
trabajo, la justicia. El mundo dela salud no iba a ser menos, un campo en el que el
uso de la tecnologia para tratar dolencias es, a veces, vital, no podia quedar fuera
de esta evolucidn. La informatizacion de la historia clinica, que contiene un volumen
importante de informacién altamente sensible relacionada con el dmbito de la inti-
midad de las personas, los sistemas de acceso a esa historia desde distintos lugares
en los que pueda ser necesario para atender a ese paciente y la creacién y gestion
de bases de datos centralizadas que permitan una agil gestién de la informacién, ge-
neran en los ciudadanos y en los profesionales inquietud por la seguridad y confi-
dencialidad de esa informacién. En general nos preguntamos si se puede garantizar
que esos datos no llegaran nunca a manos de quien pueda utilizarlos con otros fines
gue aquellos para los que fueron recogidos: diagnosticar y curar a los pacientes. Las
inquietudes sobre la seguridad y confidencialidad de la informacién clinica digitali-
zada se pueden sintetizar en tres categorias como sefialan José Antonio Garbayo
Sanchez y otros®:

1. Cuestiones Técnicas: é¢Soporta el estado actual de la tecnologia todos los re-
quisitos de seguridad que deberian tener este tipo de sistemas?

2. Materias Organizativas: ¢ Esta la organizacion sanitaria nacional y autondmica
capacitada para gestionar esta informacion con todas las garantias?

3. Aspectos Legales: ¢ Esta respaldado legalmente, a todos los niveles, el uso que
se hace de todas esas herramientas y sistemas? ¢ Estamos los ciudadanos pro-
tegidos frente a posibles perjuicios?

Lo cierto y verdad es que las estadisticas mundiales en materia de ataques informa-
ticos a bases de datos sefialan como las mas atacadas las bases de datos sobre salud,
hospitales, servicios publicos, clinicas, consultas médicas, etc...?, son los objetivos
de los hackers, y aunque los datos obtenidos en si mismos pueden no significar nada

1 “La seguridad, confidencialidad y disponibilidad de la informacidn clinica”, José Antonio Garbayo Sédnchez, Jokin
Sanz Ureta, Javier Carnicero Giménez de Azcarate, Carlos Sanchez Garcia, Informes Sociedad espafiola de Infor-
matica de la Salud, 2003, pag. 258

2 Segun un estudio realizado por BakerHostetler en 2015, del total de incidentes relacionados con ataques phishing,
hacking y malware fueron la causa del 31% de las amenazas de seguridad de datos. Del total de los ataques reci-
bidos, un 23% se registrd en la industria de la salud, seguida de los servicios financieros, que contabilizaron el
18% y de la educacion, que registro el 16%.
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pero su estudio y control permite acceder a informacién valiosa no solo para em-
presas farmacéuticas, aseguradoras o simplemente mafias, sino para administracio-
nes sanitarias publicas y grupos politicos, solo pensemos en al capitulo
presupuestario que se dedica a sanidad. La seguridad y confidencialidad de la infor-
macién almacenada exige, segun la mayoria de la doctrina garantizar los siguientes
aspectos de la informacidn, previstos en la Ley Organica de Proteccién de Datos
(LOPD 15/1999, de 13 de diciembre) en los arts. 4 a 12:

— Que la informacion almacenada esté disponible. Es decir que cuando se necesite,
se pueda acceder a ella y utilizarla.

— Que a la informacion almacenada solo acceda quien estd autorizado para ello y
para el uso a que estd autorizado. Se requiere en este caso identificar claramente
ala persona ala que se autoriza, a quien se le concede un permiso especifico para
desarrollar determinadas tareas. Son los denominados procesos de identificacion,
autorizacién y asignacion de perfiles y roles de usuarios de las bases de datos.

— Que la informacion almacenada se mantiene integra, es decir que los datos intro-
ducidos en cada proceso no se han transformado durante su almacenamiento,
consulta o transporte. Es la caracteristica denominada de integridad.

— Que quien acceda a los datos no pueda negar haberlo hecho. Se trataria de acre-
ditar la trazabilidad del usuario de los datos en cada nivel y para cada funcién. Es
la caracteristica de no repudio.

— Que la organizacion propietaria de la gestion pueda comprobar quién ha accedido
a la informacion y en qué transacciones ha participado. De cada acceso se guarda
un registro detallado no solo de quién accedié sino de los datos de fecha y hora,
servicios a los que ha accedido, etc. Es el proceso de auditoria.

2.- MECANISMOS DE SEGURIDAD

Lo informaciéon almacenado en cualquier sistema de Historia Clinica Informatizada
debe hallarse protegida frente al acceso no autorizado, destrucciéon o alteracién in-
debida de los datos e introduccién de forma accidental de inconsistencias. La segu-
ridad en los sistemas de informacién debe contemplar todas las posibles amenazas,
imaginables o no, que se identifiquen sobre todos y cada uno de los elementos del
sistema: hardware, software, datos, redes, sistemas de comunicacion, etc.... El tér-
mino seguridad se refiere a la proteccion contra el acceso mal intencionado; mien-
tras que por integridad nos referimos a la prevencién contra una pérdida occidental
de la consistencia de los datos.
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Entre las amenazas mas evidentes se encuentran, como no, el elemento humano,
las personas, tanto las que actlan con caracter voluntario como involuntario, y por
supuesto las catastrofes, como los incendios e inundaciones.

Como creacion humana las bases de datos se han dotado, como paso obligado de
seguridad, de reglas que tienden a garantizar los elementos antes mencionados, in-
tegridad, disponibilidad, reserva, trazabilidad, etc...; para ello se han elaborado di-
versas normas. En esta materia, tratdndose de datos personales relacionados con la
salud personal, existe normativa general LOPD y su Reglamento y normativa especi-
fica Ley 41/2002 y Ley 3/2005, esta Ultima en Extremadura. Se trata de disefiar un
sistema de seguridad organizado en diversas “capas”, una genérica, las mds externa
que vendria determinada por la normativa general de proteccion de datos persona-
les, una especifica, intermedia, recogida por las normas concretas relativas a los
datos personales relativos a la salud de caracter nacional y autonémico y una, lla-
memos, tercera capa, que veremos al final, que denomino disuasoria, constituida
por las normas administrativas y penales sancionadoras de conductas contrarias a
la normativa de proteccién de datos y al derecho a la intimidad personal.

La capa mds externa define y determina el nivel de proteccion que deberian tener
las bases de datos en funcién de determinados pardmetros recogidos legalmente, y
asi los arts. 9 LOPD y 79 a 114 del Reglamento (RLOPD Real Decreto 1720/2007, de
21 de diciembre), otorgando un determinado nivel de seguridad, en este caso alto,
a la gestidn de los datos de salud, estableciendo ademas de las exigencias de los ni-
veles bajo y medio, otras especificas, sobre todo en materia de almacenamiento de
la informacion, copia o reproduccidn, acceso a la documentacién y traslado de do-
cumentacioén; la capa siguiente vendria constituida por las normas reguladoras de
la base de datos especifica que define los datos a recabar, su tratamiento y posibles
cesiones y que en este caso tendrian como marco la Ley 41/2002 (d&mbito nacional)
y la Ley 3/2005, de 8 de julio, de informacion sanitaria y autonomia del paciente,
(dmbito autonédmico extremefio), y es en este nivel donde se integran todas las ac-
ciones directas encaminadas a establecer la seguridad de los datos, como se recogen,
como y donde se almacenan, quien, como y desde donde se accede, niveles y per-
misos de acceso, conservacion, tratamiento, etc...

Uno de los elementos necesarios y basicos en materia de seguridad es el denomi-
nado documento de seguridad. El responsable del fichero o tratamiento elaborara
un documento de seguridad que recogera las medidas de indole técnica y organiza-
tiva acordes a la normativa de seguridad vigente que sera de obligado cumplimiento
para el personal con acceso a los sistemas de informacién. Podra ser Gnico y com-
prensivo de todos los ficheros o tratamientos, o bien individualizado para cada fi-
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chero o tratamiento. También podran elaborarse distintos documentos de seguridad
agrupando ficheros o tratamientos segun el sistema de tratamiento utilizado para
su organizacion, o bien atendiendo a criterios organizativos del responsable. En todo
caso, tendra el caracter de documento interno de la organizacion (art. 88 RLOPD).
Es esencial en las auditorias de seguridad y objeto de sancidn su carencia.

La seguridad de los datos que forman parte de la historia clinica tiene el nivel mas
alto posible, nivel alto, tal y como el art. 81-3-a) del RLOPD sefiala (arts. 101 a 104
RLOPD). Dicho nivel de proteccion debe ser igual tanto en supuestos de acceso local
como remoto (art. 85 RLOPD).

En cualquier caso y sin profundizar mucho mds en este apartado técnico, se trata de
que una vez determinado este marco de seguridad las normas creadoras de las bases
de datos en materia de salud, y la historia clinica digital se encuentra en este ambito,
creen los recursos necesarios para cubrir esta exigencias. En general es una labor de
disefiar un sistema que responda a su utilidad y a la vez defina unos objetivos de se-
guridad proponiendo los medios para conseguirlo.

Asi la Ley 3/2005 sefiala que cada centro sanitario archivara la historia clinica de sus
pacientes, cualquiera que sea el soporte (...) informatico o de otro tipo en el que
consten, de manera que queden garantizados su seqguridad, su correcta conservacion
y la recuperacion de la informacidn, asi como la autenticidad del contenido de las
mismas y su plena reproductibilidad futura. En cualquier caso, debe garantizarse que
gueden registrados todos los cambios e identificados los médicos y los profesionales
asistenciales que los han realizado.

Igualmente sefiala que serdn los centros sanitarios los que deben adoptar las medi-
das técnicas y organizativas adecuadas para proteger los datos personales recogidos
y evitar su destruccion o su pérdida accidental, y también el acceso, alteracion, co-
municacion o cualquier otro procesamiento que no sean autorizados.

Igualmente se desarrollan en el art. 33 de la Ley 3/2005 los detalles de utilizacion
de la Historia Clinica lo que en suma determina un desarrollo de niveles de usuarios
y perfiles que garantizaran los accesos exclusivos y adaptados a cada funcion.

La tabla siguiente® muestra de forma conjunta los objetivos de seguridad y las me-
didas o mecanismos de seguridad que existen para garantizar su cumplimiento.

3 Adaptado de “La seguridad, confidencialidad y disponibilidad de la informacién clinica”, Informes Sociedad espa-
fiola de Informatica de la Salud, 2003, citada, pag. 259
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OBJETIVOS

DESCRIPCION

MEDIDAS

Identificacion de
usuarios

Es el proceso de identificar al
cliente de la aplicacién o
servicio. No olvidar que los
clientes pueden ser tanto
personas, como otros servicios,
procesos y otros ordenadores

Certificados digitales

Confidencialidad
de contenidos

Consiste en asegurar que a la
informacidn solo accede quien
estd autorizado para ello.

Cifrado, encriptacion

Integridad de los
datos

Conjunto de acciones que
garantizan que la informacién
no se ha transformado durante
su procesado, transporte o
almacenamiento.

Firma digital

No repudio

Procedimientos para asegurar
gue ninguna de las, partes
implicadas ya identificadas
(autentificadas) puede negar
haber participado en una
determinada transaccion.

Firma digital, auditoria.

Autorizacidn
individualizada

Determinar a qué informacién
puede acceder y qué tareas
puede acometer, un cliente
autentificado, por lo tanto
identificado con certeza Este
proceso determina los privilegios
asociados a un perfil de usuario

Cuestion organizativa que debe
disefiar cada organizacion y
llevar a cabo en sus sistemas
particulares.

Auditoria

Es la posibilidad de poder
rastrear los accesos realizados a
la informacion y las operaciones
hechas sobre ella por cada
usuario y las circunstancias en
que las hizo.

Registros de accesoy
operaciones efectuadas sobre la
informacién

Disponibilidad de
los contenidos

Forma parte de la seguridad el
poder disponer de la informacion
cuando se necesite. Por ello se
deben proteger los sistemas de
forma que se mantengan en
funcionamiento y se pueda
acceder a la informacion en
cualquier momento

Operacion y nivel de servicio
adecuados sobre los sistemas
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Partiendo de la base de que los dos mecanismos basicos de seguridad son las claves
publicas y privadas, y los algoritmos de resumen de una direccion. Estos son los fun-
damentos para la construccién del resto de mecanismos de seguridad. Mediante la
combinacion de todos ellos se consigue proteger los sistemas de informacién me-
diante el cifrado o encriptacion, la firma y los certificados digitales. Estos son los me-
canismos técnicos de proteccion de la informacidon. Los mecanismos bdsicos y
técnicos se complementan con los de organizacion de autorizacion y auditoria, asi
como con los de operacion y de nivel de servicio.

3.- SISTEMAS DE SEGURIDAD USADOS HABITUALMENTE

Tanto en el ambito privado como en el de la administracién publica es cada vez
mas extendido el uso de sistemas de seguridad para almacenar y trasmitir la in-
formacién necesaria para desempefiar las funciones propias de cada sector. Si
bien, como ya podemos suponer, no existe ninguna forma de eliminar totalmente
los riesgos asociados a la utilizacidén de los sistemas de historias clinicas infor-
matizadas, especialmente en un entorno de redes, los centros sanitarios han to-
mado una serie de medidas para garantizar la seguridad de los datas y prevenir
el mal uso de la informacidn o los errores en las historias clinicas informatiza-
das.

Existen una serie de sistemas de seguridad a los que ya hemos aludido en la tabla
anterior que son los mas usados, aunque no siempre bieny no siempre todos. Como
el propdsito de este trabajo no es formar técnicamente sino informar del estado de
la cuestidn, los enumeraré y describiré brevemente.

Claves publicas y privadas

Son mecanismos basicos de seguridad. Consisten en la generacion mediante algo-
ritmos matematicos u otros dispositivos o técnicas, de pares de claves, cada uno de
los cuales esta compuesto por la clave privada, conocida solamente por el propietario
del par de claves, y la clave publica, que el propietario puede enviar a quien desee
para que pueda disponer de la informacion encriptada.

Estos pares de claves tienen las siguientes caracteristicas:

— Estdn relacionadas entre si de forma especial pues la correspondencia entre
ellas es Unica.

— No se puede nunca deducir una a partir de la otra.
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— La clave privada solo es conocida por su propietario y nunca se debe compartir
como medida de seguridad.

— La clave publica se distribuye por el titular y puede ser conocida por cualquiera
gue intervenga en una operacién en la que se utilice estos mecanismos.

Algoritmos de resumen de una direccién

Mediante un algoritmo matemadtico (hash), a partir de una determinada informacién
se genera un resumen de los datos representado por una secuencia de letras y nu-
meros incomprensible, “aparentemente” aleatoria, ya que para cada documento o
grupo de datos existe uno y no puede coincidir con otro.

Este resumen o HASH tiene dos caracteristicas:

— Es imposible, usando procesos inversos o de cualquier tipo, que se pueda ob-
tener el original de los datos a partir del resumen.

— Es Unico, ya que a partir de unos datos determinados siempre se obtiene un
resumen y solo ese resumen, y cualquier alteracién minima de pos dados ge-
nera un HASH diferente.

Es ampliamente utilizado a nivel internacional y sirve eficazmente para la identifica-
cién absoluta de archivos en todo tipo de investigaciones, llegando a ser considerado
como la huella digital de los delitos informaticos, de forma que garantiza que el ar-
chivo obtenido en la investigacidn es el mismo que se recogié y no ha sido alterado
en el proceso de analisis.

Cifrado o encriptacion

El cifrado o encriptacidn consiste en la transformacion de una informacién de manera
que solamente la entiendan el emisor y el receptor. Este se puede aplicar a cualquier
tipo de informacién, como documentos, correo y formularios electrénicos entre otros y
provoca que el sujeto ajeno a la comunicacién que accede al documentos observa algo
absolutamente incomprensible e incluso diferente a lo que realmente representa.

Cifrado privado

El cifrado privado es el que se utiliza para la firma digital comun. En este proceso se
encripta la informacion de forma que cualquiera que la reciba sea capaz de enten-
derla, pero lo que se asegura es que el emisor de la informacidn es quien dice ser.
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Cifrado publico

El cifrado publico es el cifrado cldsico utilizado para enviar informacion cifrada
entre dos extremos de forma que solamente estos extremos son capaces de en-
tenderla. En este proceso se encripta la informaciéon para un destinatario con-
creto, asegurando que solo él podrd comprenderla. Lo que se asegura es que solo
un destinatario, y exclusivamente ese destinatario, recibira el mensaje de forma
correcta.

Firma digital

La utilizacién de historias clinicas informatizadas obliga a que los facultativos u otro
personal responsable de la atencién del paciente deban autentificarse, es decir, cer-
tificar quién efectla la introduccién de datos en el sistema informatico.

Mediante el mecanismo de firma digital, mediante el uso de tarjetas criptograficas
o similares, no solo se asegura la autenticidad de la identidad del emisor de la infor-
macion, si no que se asegura también que los datos no han sido manipulados du-
rante el envio.

El proceso necesario para realizar la firma digital de una informacidn es el siguiente:
1. Se obtiene un resumen de los datos a firmar mediante un algoritmo hash.

2. Este resumen se encripta con la clave privada del emisor mediante un algo-
ritmo de clave publica. Al producto de la encriptacion del resumen se le llama
la firma digital del documento.

3. Esta firma digital se adjunta al documento original de forma que cualquiera
pueda comprobar su autenticidad.

Solo el emisor conoce su clave, es el sistema que todos conocemos de tarjeta crip-
tografica que requiere un pin cada vez que interactuamos con el sistema y que para
gue sea seguro realmente obliga al titular a ser respetuosos con las limitaciones y
recomendaciones de seguridad®.

4 Ver las recomendaciones de la American Heallh Informalion Managemenl Associolion (AHIMA)a observar acerca
del uso de las firmas electrénicas.
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Certificado digital

El certificado digital es el mecanismo independiente que permite garantizar que una
clave publica enviada por un interlocutor es verdadera. El certificado digital contiene
todos los datos que el usuario expone al exterior y que permite comprobar que la
clave publica es vélida y es ademas de quien dice ser.

El contenido minimo de un certificado consiste en los siguientes elementos:
— Datos de identificacion del titular del certificado.
— Clave publica del titular.
— Datos de la autoridad de certificacion que lo emitio.
— Fechas de expedicion y expiracidn de la validez del certificado.
— Usos para los que estd autorizado este certificado.
— Numero de serie.
— Algoritmo de encriptacién utilizado para firmar.

— Firma digital de la autoridad certificadora (firma del resto del contenido del
certificado de forma que se pueda consultar su validez).

Mecanismos organizativos de autorizacion y auditoria
Asignacion de perfiles y roles

Antes de implantar un sistema de informacién clinico se debe definir quién puede ac-
ceder a qué contenidos de la informacion y qué acciones se pueden llevar a cabo sobre
ella. Es decir, se debe establecer qué perfiles de usuario se desea que existan para el
sistema, indicando a qué nivel de informacién pueden acceder cada uno de estos per-
files, qué operaciones o roles pueden realizar sobre esta informacién y en qué medida
pueden ejercer estos roles, asi como durante cuanto tiempo o desde cuando.

Auditoria

Con independencia de con qué perfil se acceda y las acciones que se lleven a cabo,
se estableceran, necesariamente por exigencia legal, los mecanismos que permitan
registrar y dejar un rastro de todas las operaciones que se han hecho con la infor-
macion. Se registrard toda la informacidn necesaria para que luego se puedan hacer
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auditorias, en las que se determine si el acceso a la informacién estaba o no justifi-
cado, cuando se accedid, como, a que y si se produjo alguna descarga.

En consecuencia, para cualquier acceso, el sistema deberia guardar para su uso
posterior y consulta®:

e Certificacion de la identidad del usuario y nivel de autorizacién.
e Registro de la fecha, hora y ubicacién del acceso.
e Registro del tipo de acceso (consulta, creacion, modificacidn o copia).

e Registro del campo o ambito de acceso.

Mecanismos de disponibilidad

Ademas de garantizar la confidencialidad e integridad de la informacidn sanitaria,
se hace necesario que esté accesible para las personas autorizadas y que éstas pue-
dan llevar a cabo sus transacciones cuando lo necesiten. Las catastrofes en materia
de proteccion de datos no siempre son por accesos indebidos o por pérdida de la
informacion, también lo son por no poder acceder, disponer, de la informacién
cuando ésta es necesaria, por ejemplo al no estar debidamente indexada o erréone-
amente clasificada.

El diseio correcto de estos mecanismos debe garantizar siempre el nivel de seguridad
alto especificado para los datos relativos a la salud (LOPD) y reunir una serie de requi-
sitos exigidos por la norma, la transmisién de datos de caracter personal a través de
redes publicas o redes inaldmbricas de comunicaciones electrdnicas se realizara ci-
frando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la
informacion no sea inteligible ni manipulada por terceros (Art. 104 RLOPD).

Plan de recuperacion de la informacidn ante catastrofes

Ademas, de la realizacidn de copias de seguridad y el almacenamiento externo de
forma regular de todos los datos de valor, se debe contar con un plan de prevencién
gue permita la recuperacién de la informacidn en caso de catastrofe de cualquier

5 La seguridad de la informacidén en las historias clinicas informatizadas”, J. Renau Tomads, |. Pérez Salinas, Unidad
de Documentacion Clinico y Admision. Hospital General de Castellon. Papeles Médicos 2000; 9 (1); 49, pag. 6.
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tipo que pudiera provocar la pérdida o inutilizacidn de los datos y las consecuencias
de esto en el servicio prestado.

Las normas de seguridad exigen siempre que la informacién sanitaria se halle pro-
tegida contra pérdidas, destruccidén, manipulacién, y acceso o uso por parte de per-
sonal no autorizado.

Correcta destruccion de los datos

En aquellos casos, casi todos, en los que dentro de la politica de conservacidn docu-
mental se prevea y se realice la destruccidén de determinados datos informatizados
de las historias clinicos hay que obrar con mucha cautela. Ademas de borrar los datos
almacenados en soporte magnético se destruiran también todas las copias de segu-
ridad, asi como las copias remotas creadas en un sistema de red sanitaria. Se debe
garantizar que la confidencialidad se halla preservada incluso durante el proceso de
destruccidn de datos.

4.- LA DISUASION.

Como ya he mencionado hay un nivel mas de seguridad que tiene como misién la
disuasion ante comportamiento de ataque a la seguridad de los datos recogidos en
los sistemas informaticos de los sistemas de salud.

En un primer escaldn estan los controles especificos de cumplimiento de las reglas de
creacion y gestion de las bases de datos, recogidos en la LOPD y en su Reglamento.

El Régimen sancionador se regula en los arts. 120 a 129 RLOPD que disefia el sistema
de actuaciones previas y de inicio del proceso sancionador, que determinan la exis-
tencia o no de infraccion.

Por su parte la ley establece un catdlogo de infracciones (art. 44 LOPD), graduadas
en leves, graves y muy graves, en una lista cerrada.

A cada tipo de infraccidn le corresponde una sancidn de las descritas en el catdlogo
de sanciones (art. 45 LOPD), regulandose la graduacion de estas y la posible sustitucion
de las mismas por obligaciones de correccidn de las deficiencias advertidas.

Cuando se trata de administraciones publicas, ademas de los requerimientos opor-
tunos, cabe la posibilidad de sanciones disciplinarias en el ambito del derecho ad-
ministrativo sancionador de funcionarios publicos, como responsables de las
conductas objeto de expediente.
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Ejemplos de expediente sancionadores de la Agencia de Proteccién de Datos son:

1. Procedimiento nimero AP/00059/2015, RESOLUCION R/00814/2016 de la APD
contra el Instituto Nacional de Toxicologia y Ciencias Forenses, donde se exa-
minan diversas infracciones que conducen a la falta de seguridad exigible a un
sistema concreto de nivel alto de proteccidn.

2. Procedimiento nimero AP/00061/2015, RESOLUCION R/00711/2016 de la APD
contra el CENTRO PENITENCIARIO de SEVILLA, (Secretaria General de Institu-
ciones Penitenciarias), por irregularidades en la gestion y acceso del fichero sa-
nitario del citado centro.

3. Procedimiento niumero AP/00045/2015, RESOLUCION R/03405/2015 de la APD
contra la entidad SERVICIO DE SALUD DE CASTILLA LA MANCHA (SESCAM), por
divulgaciéon de datos de pacientes incluidos en la HCD (nimero y planta de la
habitacion del paciente y necesidad concreta de protesis)

Un segundo nivel de disuasién, ya mas grave, es el ambito penal del que solo men-
cionaré algunas cuestiones puntuales, dado que ya se ha hablado sobre ello, con
ejemplos.

DELITOS CONTRA LA INTIMIDAD (arts. 197 a 201 del CP)

La autoria de estos delitos no estd reservada solamente al personal no autorizado,
terceros ajenos a los servicios, sino a aquel que excede la autorizacién que posee y
accede a datos que no necesita conocer por su labor profesional.

Y asi en la STS de 6-10-2015%, EI TS considera que la actuacion voluntaria de un Magistrado
de acceder al Registro de penados, al margen de cualquier procedimiento, podria ser cons-
titutivo indiciariamente de un delito de descubrimiento y revelacion de secretos”.

Por su parte en la STS 3-2-2016’, se sefiala que “las distintas modalidades de accion
implican una agresion a la custodia de los datos que aparece expresada con el tér-
mino "sin estar autorizado" lo que implica no sélo una un acceso no permitido a la
informacion reservada, como el que pudiera realizar una persona ajena a la base de
datos o al archivo que incluye lo datos especialmente protegidos, también un acceso
realizado por un autorizado fuera del dmbito de la autorizacidn”.

6 STS Sala 22 de 6 octubre 2015, (datos reservados, autoria Art. 197-2), EDJ 2015/173675.

7 STS Sala 22 de 3 febrero 2016, (acceso a datos, Art. 197-2), EDJ 2016/2977.
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Solo basta el mero acceso a los datos AAP Cantabria 25-11-20158, ya que “la historia
clinica definida en el articulo 3 de la Ley 41/2002, como el conjunto de documentos
que contienen los datos, valoraciones e informaciones de cualquier indole sobre la
situacion y la evolucidn clinica de un paciente a lo largo del proceso asistencial, es-
taria comprendida en ese derecho a la intimidad y ademds forma parte de los datos
sensibles, esto es de aquellos pertenecientes al nucleo duro de la privacidad, cuyo
mero acceso, como hemos descrito, determina y lleva implicito el perjuicio de tercero
exigido en el tipo penal”;

DANOS INFORMATICOS. (arts. 263 a 264 ter del CP)

El objeto de estos delitos son los datos, sistemas o programas informaticos y docu-
mentos electronicos ajenos.

Las conductas tipicas son borrar, dafiar, deteriorar, alterar, suprimir o hacer inacce-
sibles estos datos o documentos o bien obstaculizar o interrumpir funcionamiento
de un sistema informatico con resultado grave.

La SAP Madrid de 23-10-2015%, insiste en la necesidad de que el dafio causado se
pueda considerar grave, y aporta unos breves criterios de referencia, para que haya
delito.

Por su parte la SAP Madrid de 8-2-2016%, sefiala que el delito de dafios informaticos
conlleva casi necesariamente el acceso no autorizado al sistema informatico que al-
berga los datos o documentos atacados, accesos que debe calificarse de ilicito.

A MODO DE CONCLUSION

En este punto asumo integramente, adaptdndolo a la actualidad, lo que ya se dijo
en el trabajo de J. Renau Tomas y |. Pérez Salinas™, la tecnologia en la gestion de la
atencién sanitaria es ya una realidad. La industria de atencidn sanitaria esta bajo
una continua presién para reducir costes sin reducir la calidad y cantidad de los ser-

8 AAP Cantabria de 25 noviembre 2015, (acceso a fichas de datos Historia Clinica Digital), EDJ 2015/269468.
9 SAP Madrid de 23 octubre 2015, (necesidad de resultado e intromision grave), EDJ 2015/208788.
10 SAP Madrid de 8 febrero 2016, (dafios a sistemas y acceso no autorizado), EDJ 2016/16709.

1 La seguridad de la informacidn en las historias clinicas informatizadas”, J. Renau Tomads, |. Pérez Salinas, Unidad
de Documentacion Clinico y Admisidn. Hospital General de Castellén. Papeles Médicos 2000; 9 (1); 49, pag. 9.
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vicios sanitarios prestados y un método eficaz para lograrlo es llevar a cabo redes
de informacién sanitaria. La informatizacion a gran escala mediante redes de trans-
mision de datos sobre atencidn sanitaria disminuye los costes de obtencidn de datos
y minimiza el tiempo de busqueda. Asimismo, la tecnologia de redes se adapta al
cambio que se viene produciendo en el mundo de la atencidn sanitaria, en el que lo
cantidad de informacidon en constante aumento Unicamente es igualado por la ne-
cesidad de recuperarla de forma rapida y eficaz.

En este marco un aspecto clave en el disefio de los sistemas de historias clinicas in-
formatizadas es el de garantizar la seguridad de los datos del paciente. La seguridad
total es inalcanzable, pero en lo actualidad existen medios técnicos que permiten
obtener niveles aceptables de seguridad en la gestidn de los datos considerados sen-
sibles. Creo que desdefiar su uso o ahorrar costes en esta materia es un error, y los
errores en esta materia se pagan caros.
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1.- CONFIDENCIALIDAD EN ATENCION PRIMARIA SUS PROBLEMAS
PROBLEMAS QUE SUBYACEN EN LA CONFIDENCIALIDAD

La confidencialidad en medicina es obligatoria, como no puede ser de otro modo,
y podemos nombrar desde la intimidad, privacidad, confianza, fidelidad y lealtad que
existe en la relacién clinica y en la atencidn sanitaria; las obligaciones de confiden-
cialidad, secreto, sigilo o reserva para los profesionales; la informacidn a terceros,
con su justificacidn y limites, el deber de tratar, deber de alertar, la posicién de ga-
rante, asi como el estado de necesidad.

También tenemos que considerar los limites a la obligacién de confidencialidad.
Qué revelacidon es permisible y qué revelacion se exige; también el efecto del tipo
de peligro o dafio al que se exponen terceros.

Es importante ver la actitud del profesional sanitario ante la confidencialidad en la
propia institucidn sanitaria, la confidencialidad y trabajo en equipo, la elaboracion,
registro, almacenamiento, informatizacion y acceso a la historia clinica.

2.- ASPECTOS ETICOS DE LA RELACION CLINICO-ASISTENCIAL

En primer lugar, resulta necesario discernir entre privacidad y confidencialidad, ya
gue los profesionales conocen datos intimos de los pacientes que no son relevantes
en muchos de los casos para la asistencia.

Por otra parte, el médico debe saber informar guardando el secreto profesional, de
forma que la informacion que se comparta con el equipo sanitario, familiares, co-
nocidos o extrafios proteja la privacidad del paciente.

Es necesario identificar y corregir los prejuicios que puedan tener los profesionales,
asi como la actitud del médico segun sus valores morales y religiosos y los del pa-
ciente.

También se debe tener en cuenta la dificultad que surge para establecer limites en
la relacion clinica y hasta dénde interfieren en el estilo de vida de los pacientes y
sus familias.

3.- CONFIDENCIALIDAD EN LA HISTORIA CLINICA DIGITAL

Debemos tener en cuenta la Integridad: que asegura que la informacién contenida
en el texto electrénico no ha sido modificada luego de su firma, la Autenticacidn: que
es lainformacion del documento y su firma que se corresponden con la persona que
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ha firmado. No se debe Mentir, ya que la persona que ha firmado no puede decir
gue no lo ha hecho; y por ultimo la Confidencialidad: que es la informacién conte-
nida que ha sido cifrada y la voluntad del emisor, que solo permite que el receptor
que él determine pueda descifrarla.

3.1 VENTAIJAS DE LA HC DIGITAL

No cabe duda que ha sido una ayuda al profesional en su practica clinica diaria,
sobre todo, hasta ahora en las ayudas a la prescripcion farmacéutica y a la codifica-
cion, la facilitacidn, y la ordenacion, que disminuye progresivamente el espacio ne-
cesario para su almacenamiento. Sirve de instrumento de ayuda para la investigacion
y la docencia mediante el facil acceso a datos estadisticos y fuentes bibliograficas.
Facilita el acercamiento entre la tarea asistencial y la de gestidn. Es mds segura y fa-
cilita la confidencialidad de los datos para el paciente.

3.2 DESVENTAIJAS DE LA HC DIGITAL

Entre otras, la posible resistencia a utilizar una metodologia distinta que obliga a es-
tudiar cosas nuevas: los diferentes modelos de las distintas comunidades auténo-
mas, ya que es muy lento y engorroso cargar los datos. Hay que ingresar muchos
datos para cada paciente. Hay que invertir dinero en equipamiento, y personal in-
formatico, si se quiere ser eficiente, por lo que si no existe una metodologia ade-
cuada al cargar los datos, las busquedas son inexactas

4. PROCEDIMIENTO DE ANALISIS DE CONFLICTOS ETICOS

Para analizar si existe un conflicto ético, primero tenemos que presentar el “caso”
objeto de analisis; después hay que aclarar los “hechos” propios del caso (tanto datos
objetivos como subjetivos); identificar los “valores” en conflicto en el
caso; analizar los “cursos de accion” posibles

¢ |dentificar los “cursos dptimos; comparando con el marco “juridico” pertinente al caso

4.1 PROBLEMAS FRECUENTES EN ATENCION PRIMARIA

4.1.1 Conflictos entre el secreto profesional y el deber de proteccién de la vida de
terceros; esto, a su vez se fundamenta en la relacidn de confianza entre el médicoy
el paciente, fundamental para la consecucidn de los objetivos de la relacion clinica.
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De una parte, la proteccién de la vida de una o varias personas, y el derecho de los pa-
cientes a la confidencialidad de sus datos y obligacidn de secreto de los profesionales.

De otra, el derecho que el paciente tiene al respeto de su intimidad y confidenciali-
dad de sus datos, y el deber correlativo del profesional a respetarlos.

4.1.2 Cuando hay actuacién de los profesionales en procesos judiciales en calidad
de peritos o testigos, es imprescindible el deber de colaborar con la Justicia, que
puede constituirse en una auténtica obligacion o deber inexcusable si el Juez ins-
tructor obligara al médico a elaborar el informe pericial o a prestar declaracion. Asi
tenemos de una parte, el del secreto profesional del médico, y de otra parte la ga-
rantia de los intereses publicos que siempre conlleva la persecucién de una actividad
criminal.

En el supuesto de que se exija al médico acudir como perito, deberia formalizar un
escrito fundado y presentarlo ante el propio Juzgado, con indicacién de las circuns-
tancias que impiden emitir el informe pericial, desde dos aspectos: el del secreto
profesional y el de las razones de la abstencion, por haber tenido el paciente una
relacion directa de dependencia con el profesional.

En el caso de que el médico sea citado para acudir como testigo, ante todo debe co-
municar que tiene el deber de guardar secreto sobre todo aquello que guarde una
estrecha relacion con el tratamiento y los datos internos que se hayan obtenido de
la relacién profesional con el paciente investigado. En caso de que el Juez no le libe-
rara de responder a alguna de las preguntas intimidad, confidencialidad y secreto,
el médico debe advertir en cada una de sus respuestas que entiende esta sujeto al
deber de secreto profesional y que con el caso concreto que se plantea, o exponer
opiniones personales sobre su paciente. contesta por imponerlo el Juez. Asimismo,
el médico debe centrarse en el contexto de la propia pregunta y evitar supuestos hi-
potéticos o extremadamente subjetivos, o aquellos que ninguna relacidn guarden.

4.1.3 El conflicto entre el secreto profesional y el uso de la informacién clinica por
otros profesionales sanitarios o no sanitarios. La informacién no puede utilizarse con
una finalidad distinta de aquella para la que fue recopilada y para la que el paciente
dio su permiso.

4.1.4. El conflicto entre accesibilidad y proteccién de la historia clinica

La historia clinica tiene como fin principal facilitar la asistencia sanitaria; es un ins-
trumento destinado a garantizar una asistencia adecuada al paciente, razén por la
cual comprenderd el conjunto de documentos relativos a los procesos asistenciales
de que sea objeto, incorporando la informacién que se considere trascendental para
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el conocimiento veraz y actualizado del estado de su salud. Pero, ademas, la historia
clinica es la fuente de informacién necesaria para otros muchos fines para los que
debe ser util, entre los que se enumeran los judiciales, epidemioldgicos, de salud
publica, de investigacidén o de docencia, todos ellos legitimos y constitutivos de ac-
tuaciones fundamentales del Sistema Sanitario. Los valores implicados son el dere-
cho a la informacién de los familiares del paciente, el derecho del paciente a la
confidencialidad y el derecho del médico a la reserva de sus anotaciones subjeti-
vas. Debe controlarse quién esta utilizando la historia desde su salida del fichero
hasta su devolucion.

4.1.5 El conflicto del médico que entra en conocimiento de datos confidenciales.

La confidencialidad de los datos es un valor importante. Pero también es un valor la
proteccién de la salud de las personas en riesgos de sufrir agresiones que pueden
llegar a ser mortales.

El analisis ético no debe confundirse con el andlisis legal de los problemas. Algo
puede ser éticamente malo y legalmente correcto, y viceversa. No es bueno resol-
ver el problema apelando simplemente a la ley y revelando la situacién del pa-
ciente. Es preciso hacer todo lo posible por salvar los dos valores en conflicto.
Todos tenemos la tendencia a convertir los problemas en dilemas, y por tanto a
pensar que la cuestion no tiene mas que dos salidas posibles. Eso suele deberse a
pereza mental. Todo problema suele tener mas de dos cursos de accidon posibles.
Y como regla general cabe decir que los cursos extremos, que son los que primero
y con mayor claridad se ven, son también los mas lesivos. Los cursos dptimos sue-
len ser los intermedios.

4.1.6. El conocimiento de negligencias profesionales

La mejor proteccion contra las denuncias de los pacientes es una buena relacion cli-
nica, basada en la sinceridad, la objetividad y la confianza. Cuando existe Intimidad,
confidencialidad y secreto, la relacidn clinica es buena, las denuncias son infrecuen-
tes, incluso en casos flagrantes de negligencia; por el contrario, cuando la relacion
es mala, las denuncias se multiplican, incluso sin causa objetiva para ello. La promo-
cion de la calidad ética en las instituciones es la mejor garantia para éstas y para sus
profesionales.

4.1.7. La situacion particular de los estudiantes de medicina.

No puede revelarse nada que tenga relacion con la vida, salud, enfermedad o se-
xualidad de las personas, sin su expreso consentimiento o sin que una norma lo ha-
bilite. El secreto compartido obliga a todas las personas que, por su profesion, se
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ven involucradas en la asistencia al enfermo: médicos consultores, ayudantes, resi-
dentes, diplomados en enfermeria, matronas, etc.

4.1.8. El exceso de locuacidad del personal sanitario

Como en todos los casos previos, uno de los valores implicados es la necesaria
confidencialidad de todos los datos sanitarios. La ruptura de la confidencialidad
se hace con frecuencia por motivos completamente injustificables. En esos casos
no es posible hallar otro valor positivo que pueda contraponerse al de la confiden-
cialidad. Pero en otras ocasiones, si pueden encontrarse valores positivos. Asi, los
profesionales comparten la informacidn para contrastar sus decisiones clinicas y
asegurar la buena asistencia del paciente. Respecto a los comentarios sobre la
salud de los pacientes realizados en pasillos, ascensores o cafeteria, hay que tener
en cuenta que el hecho de que el interlocutor sea médico o enfermero no libera
de la obligacion de sigilo. Mucho mdas cuidado hay que tener con cualquier co-
mentario con amigos sobre el estado de salud de una persona identificable. El
deber de secreto médico alcanza no sélo a los aspectos estrictamente médicos,
sino también a los que se puedan conocer o intuir de otras muchas facetas de la
vida del paciente o de terceros con quienes aquél se relaciona, y que se hayan co-
nocido durante el acto médico.

4.1.9. Comentarios personales y acceso a la propia historia clinica.

Ante la peticidn del paciente, el profesional se encuentra en la necesidad de atender
a dos valores en muy buena medida contrapuestos. De una parte, el derecho del pa-
ciente a la informacién sobre su cuerpo y su salud, y mas en concreto a la historia
clinica.

Cuando el paciente solicita del médico de cabecera que se le entregue la historia
clinica, éste debe informarle de los limites que tiene en relacién a dicha historia y
que se establecen en nuestro ordenamiento juridico: la confidencialidad de las
terceras personas cuyos datos constan en la historia clinica y las anotaciones sub-
jetivas que el propio médico ha apuntado. Junto a la referida informacion, el mé-
dico de familia entregard al paciente una copia autentificada de la historia sin
aquellos datos protegidos, salvo que le otorguen consentimiento las personas que
se citan en la historia clinica, en cuyo caso también le entregara los datos relativos
a ellas.

Se intentardn establecer los mecanismos de custodia que eviten que el paciente
tenga libre acceso a la historia clinica, y que impidan también el acceso de terceros
ajenos al tratamiento. La historia se redactard y elaborara de forma comprensible,
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con criterios unificados dentro del Centro de Salud y en lo posible a través de un
método que disocie los datos clinicos del paciente de los de terceras personas ajenas
al tratamiento y de las anotaciones subjetivas de los médicos.. La historia clinica
tiene como finalidad permitir un conocimiento veraz y actualizado del estado de
salud del paciente, posibilitando la identificacidon de los médicos y de los demas pro-
fesionales sanitarios que intervienen en los procesos asistenciales. Se debe prote-
ger adecuadamente datos que se consideran especialmente sensibles y por tanto,
necesitados de la custodia mds rigurosa posible.

4.1.10. El acceso a la documentacién clinica, sin consentimiento expreso de los pa-
cientes, por parte de los administrativos y el personal laboral.

Es exigible que un centro sanitario cumpla con las normas legislativas en materia
de confidencialidad de datos clinicos. En caso de detectar dificultades para el
cumplimiento de estas normas, debe denunciarse por escrito ante la direccidn
del centro, ya que de lo contrario se compartiria la responsabilidad de posibles
conflictos. b) Ante cualquier problema que pudiera atentar al derecho de confi-
dencialidad de los pacientes, el médico debe extremar las salvaguardas y, a la
vez, denunciar todo defecto advertido en la adecuada proteccién de los datos.
Tanto los médicos que ejercen en atencidn primaria de salud como en hospitales,
deben pedir a sus organizaciones representativas que insten a la Administracion
para que solucione los problemas relativos a la confidencialidad de los datos cli-
nicos.

5. CONCLUSIONES

a) Registrar informaticamente la historia clinica de los casos mas problematicos con
algun cédigo de seguridad que impida su acceso independiente a todos los pro-
fesionales no directamente implicados en la asistencia del caso (enfermeras, se-
cretarias, u otros médicos)

b) Implantar algun sistema de seguridad en la tramitacion, almacenaje y recepcion de
volantes comprometedores para personas determinadas.

c) Asegurar que el registro de los volantes sea realizado por una sola persona res-
ponsable e identificable.

d) Marcar con alguna sefial los volantes que se quiera mantener ocultos.

e) Disponer de un lugar de acceso restringido para almacenar los volantes marcados,
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o portadores de datos particularmente sensibles.

f ) Establecer un sistema de envio de ciertos informes en sobre cerrado, que sélo

pueda abrir el médico en cuestion.

g) Realizar periédicamente actividades de concienciacién y recuerdo a todo el per-
sonal sanitario de sus obligaciones de confidencialidad (mediante circulacion de

documentos, reuniones, sesiones, congresos...).
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SECRETO MEDICO Y SU IMPACTO SOCIAL
Excepciones al deber de Secreto
No decir mds de lo que haga falta,
a quien haga falta y cuando haga falta.

(André Maurois)

En el Tratado de Medicina del Trabajo del Catedratico de Toxicologia D. Fernando Gil
Hernandez se define el Concepto de Salud Laboral como sigue: “La Salud Laboral,
entendida como sindnimo de prevencion de riesgos laborales o salud y sequridad en
el trabajo y no de medicina del trabajo, se ocupa de todos los aspectos que intervie-
nen en el binomio trabajo / salud de mutua interdependencia, en donde las condi-
ciones de trabajo claramente influyen en la salud del trabajador y, al mismo tiempo,
el trabajo se ve afectado por el nivel de salud de dicho trabajador”.

La Medicina del Trabajo es una especialidad de orientacidn social con tres fines bien
diferenciados: preventivo, clinico y pericial. La Medicina del Trabajo ha sido definida
por la Organizacion Mundial de la Salud como: “La especialidad médica que, ac-
tuando aislada o comunitariamente, estudia los medios preventivos para conseguir
el mds alto grado de bienestar fisico, psiquico y social de los trabajadores, en relacion
con la capacidad de éstos, con las caracteristicas y riesgos de su trabajo, el ambiente
laboral y la influencia de éste en su entorno, asi como promueve los medios para el
diagndstico, tratamiento, adaptacion, rehabilitacion y calificacion de la patologia
producida o condicionada por el trabajo”.

EL Profesor D. Enrique Villanueva, actual Presidente de la Comision Central de Deon-
tologia, tiene desarrollado en el curso de Experto en Etica Médica un capitulo titulado
“Profesionales con Lealtades Compartidas” se puede leer textualmente: “El médico
del trabajo es un drbitro que se situard siempre del lado de la razon y la justicia. Su le-
altad estard al lado del trabajador cuando el empresario restrinja, obstaculice o intente
ocultar situaciones de riesgo o produzca con su consulta una precariedad en las medi-
das de higiene y seguridad. Su lealtad estard con la empresa cuando el trabajador con
su conducta absentista, obstruccionista, imprudente, o de enfermedad cree un peligro
material para la empresa y sus operarios o para su viabilidad econdmica o un fraude
para las Mutuas Patronales o la Seguridad Social. El Médico del Trabajo se verd prote-
gido por la ley cuando un empresario pretenda coaccionarlo para tomar medidas con-
tra los trabajadores o pretenda eludir o minimizar las medidas de vigilancia y control
que la ley le impone para la proteccion de la salud del trabajador”.
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Las funciones del Médico del Trabajo son fundamentalmente cinco:

® Promocidn: Conjunto de actividades cuyo objetivo es mejorar el nivel de salud
de los trabajadores mediante intervenciones destinadas a capacitarlos parain-
crementar el control sobre su salud y mejorarla, tanto frente a los riesgos la-
borales como extra-laborales.

e Prevencion: Conjunto de actividades cuyo objetivo es reducir o eliminar riesgos
laborales mediante intervenciones colectivas o personales.

e Vigilancia: Conjunto de actividades cuyo objetivo es la deteccion precoz de al-
teraciones de salud, principalmente relacionados con el trabajo, mediante pro-
cedimientos de recogida sistematica y analisis de informacién tanto a nivel
individual como colectivo.

e Asistencia: Conjunto de actividades que tienen como objetivo el manejo clinico
y laboral de los trabajadores con un problema de salud, principalmente aquel
relacionado con las condiciones de trabajo.

e Pericial: Conjunto de actividades cuyo objetivo es identificar, cuantificar y va-
lorar secuelas de los dafios a la salud relacionados con el trabajo y su impacto
sobre la capacidad para trabajar con el fin de compensar social y econdmica-
mente al trabajador afectado.

El Secreto Médico es tan viejo como la Medicina. Uno de los pilares del prestigio de
la Medicina, y por tanto de los médicos, es la discrecidon. Un acto medico es un ejer-
cicio donde dos personas van a compartir sentimientos, miedos y confidencias. Todo
ello emana de la privacidad e intimidad; es decir de aquello que guardamos en nues-
tro mas profundo interior. Por tanto la confidencialidad se construye a cuenta de
perder privacidad. A mayor confidencialidad menos privacidad.

CONCEPTOS Y DEFINICIONES

INTIMIDAD: “Lo mas interior y reservado de la persona o grupo familiar”. La intimi-
dad se ha referido tradicionalmente a las creencias religiosas y con la actividad moral
de la persona. Hoy abarca dimensiones mds amplias que las puramente religiosas o
morales

PRIVACIDAD: Tradicionalmente se ha referido a limitar el acceso de otros al cuerpo
o la mente de uno mediante el contacto fisico o la exposicion de pensamientos o de
sentimientos.
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La privacidad y la confidencialidad son similares en cuanto que ambas son contrarias
a la idea de “lo publico”: lo que es privado y confidencial no es publico. Sin embargo
privacidad y confidencialidad no son términos equivalentes, abandonar la privacidad
personal es una precondicion para establecer la confidencialidad. La privacidad es per-
sonal, mientras que la confidencialidad requiere de al menos dos personas.

CONFIDENCIALIDAD: “Lo que se hace o dice en confianza, esto es: con seguridad re-
ciproca entre dos o mas personas”. Seguridad de qué: de que cada cual conozca su
deber y lo cumpla. La confidencialidad se relaciona con la comunicacién de infor-
macion personal y privada de una persona a otra en la que se espera que el receptor
de la informacion no la exponga a terceras personas.

Si bien el secreto se considera un deber para los médicos, no es hasta el siglo XVIII
gue dicho deber se traduce en la confidencialidad como derecho de los pacientes,
produciéndose un gran acercamiento entre la medicina y el derecho.

CONFIDENTE NECESARIO: Todo aquel que queda justificado para conocer datos con-
fidenciales de un paciente o usuario por ser su colaboracién necesaria para asegurar
la atencidn sanitaria y los servicios profesionales que hacen necesario recoger infor-
macién confidencial

ESTADO DE NECESIDAD: Caracterizacion juridica de una determinada situacion, re-
cogida en el Cédigo Penal, en la que una persona, para evitar un mal propio o ajeno,
lesiona un bien juridico de otra o infringe un deber siempre que concurran los si-
guientes requisitos:

e Que el mal causado no sea mayor que el que se trate de evitar.

e Que la situacién de necesidad no haya sido provocada intencionadamente por
el sujeto.

e Que el necesitado no tenga, por su oficio o cargo, obligacion de sacrificarse

SECRETO MEDICO: Compromiso que adquiere el médico, ante el paciente y la socie-
dad, de guardar silencio sobre toda informacién que llegue a conocer sobre el pa-
ciente en el curso de su actuacion profesional. La palabra secreto hace referencia a
“lo que debe mantenerse separado de la vista y del conocimiento de los demas”.

El secreto médico como “deber” viene ya recogido en el Juramento Hipocratico:
“Todo lo que vea y oiga en el ejercicio de mi profesion, y todo lo que supiere acerca
de la vida de alguien, si es cosa que no debe ser divulgada, lo callaré y lo guardaré
con secreto inviolable” se observa como ya se entiende que el secreto debe mante-
nerse pero reconoce también la posibilidad de excepcién al deber de secreto (“si la
cosa no debe ser divulgada”).
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Uno de los pilares basicos de la Vigilancia de la Salud de los trabajadores para la con-
secucién de los objetivos mencionados son los Reconocimientos Médicos Laborales
( RML).

Los RML generan informacion sobre el estado de salud de los trabajadores; infor-
macion que proviene de la intimidad del trabajador y como tal informacién intima
debe manejarse.

El Articulo 18 de la Constitucién reconoce el derecho a la intimidad como un derecho
fundamental pero no absoluto. Es un derecho que puede verse limitado o acotado
ante situaciones relevantes. Esto mismo va a ocurrir en las relaciones laborales, en
la prevencién de riesgos laborales. La Ley de Prevenciéon de Riesgos Laborales (Ley
31 /1995) nos queda bien claro que los RML deben llevarse a cabo “Con especial
atencion a la proteccion de la confidencialidad y el respeto a la intimidad”. En el Ar-
ticulo 22.2 se nos dice que el derecho a la intimidad, confidencialidad y dignidad del
trabajador actian como limites de la actividad empresarial.

Los datos recogidos en un RML hay que utilizarlos con un especial sensibilidad por-
que pueden llegar a lesionar otro derecho fundamental del ser humano: El Derecho
al Trabajo; “un derecho fundamental por el que toda persona tiene derecho al tra-
bajo, a la libre eleccién del mismo, a condiciones equitativas y satisfactorias, a la
proteccidn contra el desempleo, sin discriminacién, remuneracién digna, proteccién
social y derecho de sindicacién”.

En cuanto a la privacidad el trabajador tiene el derecho de mantener ocultos aquellos
datos de su estado de salud que nada tengan que ver con los riesgos inherentes de
su actividad laboral. Esto Ultimo esta acorde con la Ley Orgénica 1 /1982 de protec-
cion civil del derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen.

Ya hemos reiterado que los RML generan informacion de la esfera intima del traba-
jador; esta informacion no puede ser manipulada, divulgada o utilizada sin consen-
timiento del trabajador. Por otro lado existen RML que, por sus motivaciones
especiales, han hecho pronunciarse incluso al Tribunal Constitucional. Asi ocurre con
aquellos RML que pretenden recabar informacion sobre datos de especial sensibili-
dad: consumo de estupefacientes, ciertas enfermedades etc. En estos casos hay que
realizarlos con el acuerdo explicito del trabajador. El empresario debe informar al
trabajador sobre los motivos y finalidades de las pruebas de deben realizarle porque
si las pruebas tuvieran una finalidad distinta a la prevencién de riesgos laborales no
estarian justificadas. En este sentido cabe mencionar la sentencia del Tribunal Cons-
titucional (196/2004): “Todo aquello que no resulte previsible, y eso es lo que ocurre,
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tratdndose de un reconocimiento médico de vigilancia de la salud en funcion del
riesgo laboral, con las pruebas y datos extranos a esa finalidad como seria averiguar
el consumo de estupefacientes”.

La Ley de Prevencién de Riesgos Laborales, que es el marco legislativo de la acti-
vidad preventiva, en su articulo 22 especifica que el empresario garantizard a los
trabajadores a su servicio la vigilancia periddica de su estado de salud en funcién
de los riesgos inherentes al trabajo, respetando siempre el derecho a la intimidad
y a la dignidad del trabajador y a la confidencialidad de toda la informacion rela-
cionada con su estado de salud. Ademas, la LPRL establece, como norma general,
la necesidad del consentimiento voluntario por parte del trabajador para poder
[levar a cabo la vigilancia de la salud, derecho que puede perderse excepcional-
mente en determinadas circunstancias, previo informe a los representantes de los
trabajadores:

1-Los reconocimientos son obligatorios cuando sean imprescindibles para evaluar
los efectos de las condiciones de trabajo sobre la salud de los trabajadores. Articulo
22 de la LPRL.

Cuando se ha tipificado en el puesto de trabajo el riesgo de enfermedad profesio-
nal. Por ejemplo, sordera profesional por exposicién al ruido, enfermedades de la
piel, exposicidn a tintes, hepatitis por exposicion a agentes bioldgicos...

Articulo 196 de la Ley General de la Seguridad Social

Todas las empresas que hayan de cubrir puestos de trabajo con riesgo de enfer-
medades profesionales estan obligadas a practicar un reconocimiento médico
previo a la admisién de los trabajadores que hayan de ocupar aquellos y a reali-
zar los reconocimientos periddicos que para cada tipo de enfermedad se esta-
blezcan en las normas que, al efecto, dictara el Ministerio de Trabajo y Seguridad
Social.

2: Los reconocimientos son obligatorios cuando sean imprescindibles para verificar
si el estado de salud del trabajador puede constituir un peligro para los demas tra-
bajadores o para otras personas relacionadas con la empresa. Articulo 22 de la
LPRL.

e Conductores profesionales de vehiculos de motor (Real Decreto del Reglamento
General de Conductores)

e Conductores y maquinistas ferroviarios

e Manejo de gruas
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* Personal de vuelo
¢ Trabajadores del mar

¢ Trabajadores sanitarios que realizan procedimientos invasivos, que pueden pre-
disponer a exposiciones a virus de transmisién sanguinea (virus de la hepatitis
B o C, VIH) a terceros

 Trabajos con tenencia y/o uso de armas

* Trabajos en alturas

¢ Trabajos en espacios confinados

e Trabajos subacuaticos

e Trabajadores con riesgo de silicosis

e Trabajos con Cloruro de Vinilo Mondmero

* Trabajos con Agentes citostaticos y/o Agentes anestésicos inhalatorios
¢ Trabajadores ETT (reconocimientos iniciales)

3: Cuando esté establecido en una disposicion legal en relacion con la proteccion de
riesgos especificos y actividades de especial peligrosidad:

 Riesgos bioldgicos
e Agentes cancerigenos
e Agentes quimicos
¢ Radiaciones ionizantes
e Amianto
¢ Ruido
4: Cuando asi venga establecido en el convenio colectivo.

Por lo tanto en estos RML de obligada realizacién aun es mds necesario ser es-
crupulosos con la intimidad del trabajador y con el uso y manipulacién de sus
datos médicos. No se puede obviar que tras el trabajador existe en muchisimas
ocasiones una familia cuyo desarrollo y sustento son dependientes del trabajo y
del sueldo.

El art. 10 de la Ley General de Sanidad (Ley 14/1986) dispone que todas las perso-
nas tienen derecho al respeto de su personalidad, dignidad humana e intimidad,
y a la confidencialidad de toda informacién relacionada con su proceso. Por su
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parte, la Ley de Autonomia del Paciente y de Derechos y Obligaciones en materia
de informacion y documentacion clinica (41/2002) establece en su articulo 7 que
se debe respetar en todas las personas el caracter confidencial de los datos rela-
cionados con su salud y que nadie puede acceder a ellos si previamente no ha sido
autorizado. De esta forma se consigue, por un lado, restringir el acceso a tal infor-
macion, sélo al alcance de los autorizados, y, por otro lado, imponer el deber de
reserva y sigilo profesional.

El articulo 22 de la LPRL se refiere a la confidencialidad de toda la informacién
relacionada con el estado de salud del trabajador. El personal médico queda vin-
culado por la exigencia de confidencialidad, lo que implica que debera guardar
secreto acerca de los datos que conozca de la salud de la persona, tanto dentro
como fuera de la empresa, es decir, también frente a terceros, este deber sélo
cederd frente a enfermedades infecto-contagiosas. Asi pues, salvo que las prue-
bas determinen falta de aptitud de la persona para el trabajo, en cuyo caso se
admite el levantamiento del secreto, para el resto de los casos hay que defender
el derecho del trabajador a la confidencialidad de la informacién relacionada
con la salud.

El Tribunal Constitucional nos dice que el Derecho a la Intimidad y Confidencia-
lidad no es un derecho absoluto sino que puede ceder en determinadas situa-
ciones:

¢ Ante lo limites que imponga la propia Constitucion

¢ Ante la necesidad de preservar otros derechos o bienes juridicamente protegibles

MARCO ETICO

Analicemos ahora la Confidencialidad y el Secreto Profesional desde los funda-
mentos éticos en los que se sustenta.

Respeto a la autonomia del paciente:

Muchos autores consideran que el respeto a la autonomia personal es la premisa
mas importante para fundamentar la salvaguarda de la confidencialidad. El argu-
mento seria que sin confidencialidad no hay privacidad, y sin ella se pierde el control
de la propia vida.

Existencia de un pacto implicito en la relacion clinica:

Una segunda razén que justifica el deber de secreto es la existencia de un pacto implicito
en la relacion clinica. Esta promesa tdcita de discrecién puede entenderse como un au-
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téntico contrato segun el cual se intercambia informacidn, propiedad del paciente, con
la condicién de que sea utilizada exclusivamente para su atencion sanitaria.

Confianza social en la reserva de la profesion médica:

La tercera razdn para justificar la obligacion de secreto es la confianza social en la reserva
de la profesién médica. Si no existiera el compromiso de los médicos de salvaguardar
la confidencialidad, los pacientes no se acercarian a la consulta confiadamente.

Lealtad al paciente:

La lealtad es otro modo de enfocar la fundamentaciéon del deber de secreto. Por ella
se espera que el facultativo y sus colaboradores hagan uso de la informacién sélo
para la finalidad para la que fue recogida.

MARCO DEONTOLOGICO

El Cédigo de Deontologia Médica dedica el capitulo V al Secreto Profesional del mé-
dico y el articulo 30 a las excepciones al deber de secreto.

Articulo 30

El secreto profesional debe ser la regla. No obstante, el médico podra revelar el se-
creto exclusivamente, ante quien tenga que hacerlo, en sus justos limites, con el ase-
soramiento del Colegio si lo precisara, en los siguientes casos:

¢ En las enfermedades de declaraciéon obligatoria.
¢ En las certificaciones de nacimiento y defuncion.

e Si con su silencio diera lugar a un perjuicio al propio paciente o a otras personas,
o a un peligro colectivo.

e Cuando se vea injustamente perjudicado por mantener el secreto del paciente
y éste permita tal situacion.

® En caso de malos tratos, especialmente a nifios, ancianos y discapacitados psi-
quicos o actos de agresion sexual.

e Cuando sea llamado por el Colegio a testificar en materia disciplinaria.

e Aunque el paciente lo autorice, el médico procurara siempre mantener el se-
creto por la importancia que tiene la confianza de la sociedad en la confiden-
cialidad profesional.
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e Por imperativo legal:

* En el parte de lesiones, que todo médico viene obligado a enviar al juez cuando
asiste a un lesionado.

e Cuando actue como perito, inspector, médico forense, juez instructor o si-
milar.

¢ Ante el requerimiento en un proceso judicial por presunto delito, que precise
de la aportacion del historial médico del paciente, el médico dard a conocer
al juez que éticamente estd obligado a guardar el secreto profesional y pro-
curard aportar exclusivamente los datos necesarios y ajustados al caso con-
creto.

Articulo 31

1: Los resultados de los exdmenes médicos exigidos por la Ley, deben ser explicados a la
persona reconocida. Solo se informara a la empresa o institucion pertinente respecto
a la aptitud laboral o de las limitaciones o riesgos para la asignacion del trabajo.

2: Los resultados de los exdmenes practicados en el marco de la vigilancia de la salud
se comunicaran exclusivamente a la persona afectada. No obstante, el médico de
un centro de medicina preventiva o de medicina del trabajo debe trasmitir cual-
quier resultado que sea Util para el paciente, con su consentimiento, a su médico
responsable.

OBLIGACIONES Y CONSIDERACIONES DESDE LA MEDICINA DEL TRABAJO

e Tenemos la obligacién de preservar la intimidad y la confidencialidad de los tra-
bajadores.

e Tenemos la obligacién de usar los datos derivados de los RMN con cautela y
discrecion.

e Los datos de un RML pueden ser mal utilizados por el empresario para despidos
o discriminaciones laborales.

e El Derecho al Trabajo es un derecho fundamental.

e Comunicar solo lo imprescindible para permitir y hacer util la correccién de me-
didas que favorezcan la salud y seguridad de los trabajadores.

e Expresar la informacién en términos inocuos.
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e Informar al empresario de los resultados en términos genéricos y referidos al
grado de aptitud del trabajador.

e En situaciones especialmente peligrosas se informara a la empresay a la auto-
ridad competente.

¢ El médico del trabajo solo recabara la informacién que sea pertinente para la
proteccién de la salud en relacidn con el trabajo. Cualquier otra informacidn
debera contar con el consentimiento del trabajador.

e Es asimismo infraccion muy grave la adscripcidon de trabajadores a puestos de
trabajo cuyas condiciones fuesen incompatibles con sus caracteristicas personales
conocidas cuando de ello se derive un riesgo grave e inminente, asi como, en di-
chas circunstancias, la adscripcidon a puestos de trabajo de los trabajadores que
se encuentren manifiestamente en estados o situaciones transitorias que no res-
pondan a las exigencias psicofisicas de los respectivos puestos de trabajo.

¢ Prudencia y diligencia en la elaboracién de informes y certificados pues son do-
cumentos médicos-legales de los que emanan graves responsabilidades.

CONCLUSIONES

1. El secreto médico no es absoluto.

2. El derecho a la intimidad no es absoluto.

3. El derecho a la confidencialidad no es absoluto.

4. Existen circunstancias donde el secreto médico puede y debe obviarse en la Me-

dicina del Trabajo:
e Enfermedades de Declaracién Obligatoria
e Enfermedades infecto-contagiosas

¢ Adicciones del trabajador que supongan un serio riesgo para el mismo, los com-
pafieros, la empresa o terceras personas.

e Trastornos mentales que supongan un riesgo para el mismo, los compafieros,
la empresa o terceras personas.

e Trastornos que ocasionen discapacidades o minusvalias psicorgdnicas. Concepto
de Apto con Limitaciones.

e En Peritaciones y requerimientos judiciales.
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Es aconsejable que existieran mecanismos de comunicacion entre la medicina asis-
tencial, la medicina del trabajo y los centros de acreditacion de capacidades psico-
fisicas que lejos de entenderse como una ruptura de la confidencialidad significara
una ampliacion del circulo de confidentes necesarios para una correcta asistencia
integral al usuario y/o paciente y una mayor proteccion a la sociedad.
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INVESTIGACION CLiNICA

La investigacidn clinica es uno de los pilares fundamentales de las ciencias biosa-
nitarias. Mediante la investigacion clinica se genera conocimiento de alta calidad
gue permite desarrollar nuevas herramientas terapéuticas y optimizar las herra-
mientas ya disponibles, de manera que se contribuye a la prevencién, el alivioy la
curacién de las enfermedades, mejorando por tanto de la calidad de vida de la po-
blacién.

A menudo, debido a la fuerte carga asistencial existente y a la exigencia inherente
del método cientifico, la investigacion clinica es relegada a un segundo plano en el
dia a dia de los profesionales sanitarios.

La confidencialidad es el derecho que tienen los pacientes a que el personal sanitario
no revele sus datos de salud sin su consentimiento expreso; los datos de salud for-
man parte de la intimidad de las personas y son merecedores de especial respeto.
Es por ello que al igual que en todos los ambitos de la vida sanitaria, la investigacidon
clinica debe desarrollarse en un entorno que como prioridad absoluta garantice la
proteccién de todos los sujetos participantes.

REGULACION INVESTIGACION CLiNICA

La normativa reguladora aplicable en materia de investigacidn clinica y concreta-
mente en ensayos clinicos, es extensa y variada, entre otros destacan:

e La Declaracién de Helsinki.
e Las Normas de Buena Practica Clinica.

* Real Decreto 1090/2015, de 4 de diciembre, por el que se regulan los ensayos
clinicos con medicamentos, los Comités de Etica de la Investigacién con medi-
camentos y el Registro Espafiol de Estudios Clinicos.

e Ley 14/2007, de 3 de julio, de Investigacion biomédica.

e Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y
productos sanitarios.

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

e Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del pa-
ciente y de derechos y obligaciones en materia de informacion y documenta-
cion clinica.
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Las normas aplicables a nivel internacional y que son considerados el manual basico
de la ética en la investigacion son las Normas de Buena Practica Clinica, aprobadas
por la Conferencia Internacional de Armonizacidn, todo investigador que vaya a par-
ticipar en un ensayo clinico a nivel mundial debe estar obligatoriamente certificado
de forma oficial en el conocimiento de las Buenas Practicas Clinicas. Las Normas de
Buena Practica Clinica incluyen epigrafes especificos referentes a la confidencialidad
en el uso de los datos de investigacion.

Una situacién que se pone de manifiesto de manera frecuente en materia de pro-
teccidon de datos y particularmente, en el tratamiento de datos de salud en los en-
sayos clinicos, es la concurrencia de normas como la Ley Organica de Proteccién de
Datos, con normativas sectoriales, produciéndose situaciones, en la que el obligado
por la norma conoce la normativa sectorial pero ignora la normativa de proteccién
de datos especifica.

PRINCIPIOS ETICOS INVESTIGACION CLINICA
Los principios generales de la bioética que también rigen en investigacion clinica son:

e Principio de beneficencia: obrar en funcién del mayor beneficio posible para el
paciente.

* Principio de no-maleficencia: es la formulacidon negativa del principio de bene-
ficencia.

e Principio autonomia: se basa en respetar los valores decisiones de cada persona.

e Principio de justicia: dar a cada quien lo que necesita y no exigir mas de lo que
puede ofrecer.

Estos principios constituyen un marco basico y un lenguaje comun para analizar y re-
solver los conflictos éticos en el campo sanitario y por extension en investigacion.

La confidencialidad, la intimidad y la privacidad se enraizan en el principio de auto-
nomiay la libertad individual porque cada individuo por el hecho de serlo, es gestor
de sus derechos y libertades. Este derecho también implica la confidencialidad de
la informacidn recogida, es decir, la proteccion de sus datos.

PROCESO DE CONSENTIMIENTO INFORMADO (Cl)

La expresion maxima de la autonomia del paciente y la base ética de la investigacion
clinica es el proceso de consentimiento informado, se trata de la expresion libre y
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voluntaria por parte de un sujeto de su voluntad de participar en un ensayo clinico
o proyecto de investigacion determinado, tras haber sido informado de todos los as-
pectos del mismo que sean pertinentes para su decisidn de participar o, en el caso
de los sujetos menores o incapaces, una autorizacion o acuerdo de sus representan-
tes legalmente designados de incluirlos en el ensayo clinico.

Debe resaltarse que el consentimiento informado no se trata simplemente de la
firma de un documento por parte del paciente y el responsable médico que le pro-
porciona la informacién, sino que comprende todo un proceso continuo de flujo in-
formacién entre ambos que continda durante todo el tiempo que dure la
investigacion, comenzando antes de que el paciente otorgue su conformidad de par-
ticipacién y terminando cuando el sujeto finalice su participacién.

La participacidn en un ensayo clinico supone la cesion por parte de los paciente de
su informacién personal para los fines recogidos en la investigacion, por tanto dentro
de la informacién proporcionada por los profesionales de salud a los pacientes para
gue estos tomen su decisién de participar o no debe estar incluida la relativa al tra-
tamiento de la confidencialidad de sus datos. El paciente debe ser consciente du-
rante el proceso de consentimiento informado que esta cesidn es uno de los
requisitos necesarios para su participacion.

CONFIDENCIALIDAD

Decisién
Voluntaria

Informacién
adecuada

Firma

Comprensién Consentimiento

Y
PROCESO CONTINUO

Figura: proceso de consentimiento informado

CONFIDENCIALIDAD EXPRESA EN EL CONSENTIMIENTO INFORMADO

Los sujetos incluidos en ensayos clinicos dan su consentimiento expreso de forma
escrita para autorizar el uso los datos de caracter personal con los fines que establece
la investigacion. La informacidn recogida sobre su salud y su tratamiento en relacién
con el estudio es confidencial, tal y como establece la ley. En el documento de con-
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sentimiento informado debe ir reflejada la informacién relativa al tratamiento con-
fidencial de los datos, debiendo quedar bien claros los siguientes puntos:

¢ Identificacion codificada: al sujeto participante se le asignara un nimero/cé-
digo del estudio. Los documentos de la investigacion se identifican con el nu-
mero de sujeto del estudio. En este historial no aparecera ningun dato que
permita identificarle como su nombre, iniciales, direccién, etc. Su identidad no
serd revelada excepto con su permiso, a no ser que sea absolutamente nece-
sario para su seguridad.

Envio y publicacion de informacion: la informacién del estudio podra publi-
carse o enviarse a las autoridades reguladoras o las compafiias aseguradoras
sanitarias de su pais y de otros paises en que se necesite la aprobacion oficial
del medicamento. La identidad no serd revelada excepto con el permiso del su-
jeto y en caso de que sea absolutamente necesario para su seguridad.

* Acceso a la informacion a terceros: con el fin de comprobar los procedimientos
y la veracidad de la informacidn del estudio clinico, el promotor, sus represen-
tantes designados, monitores, autoridades sanitarias y comité de ética de in-
vestigacion clinica independiente, tendran derecho a revisar la informacién
médica del sujeto sin infringir la confidencialidad. Estos accesos habilitados
existen en la propia Ley LOPD.

 Autorizacion al procesamiento/envio de sus datos codificados en una base de
datos. El sujeto autoriza el procesamiento de sus datos personales codificados
en una base de datos, asi como el envio total o parcial de estos a personas y
organizaciones de fuera de su pais, incluso a lugares en los que la legislacion
de proteccion de datos sea menos estricta. Sin embargo, el promotor del estu-
dio se encargara de que, en todo momento, se mantenga al menos el mismo
nivel de proteccién de los datos que el establecido por las leyes anteriormente
mencionadas.

e Acceso a sus datos: a excepcidon de datos acerca del medicamento hasta el
final del estudio o en casos de seguridad. El sujeto tiene derecho a solicitar
el acceso a la informaciéon médica, corregir errores, oponerse y cancelar
datos. No obstante, para garantizar la integridad cientifica del estudio, usted
estd de acuerdo en que posiblemente no tenga la posibilidad de examinar re-
gistros que identifiquen qué tratamiento del estudio en particular esta reci-
biendo hasta que haya finalizado el estudio y sean analizados los datos,
aunque su médico del estudio tendra acceso a esta informacion si es necesa-
rio en caso de urgencia médica



122 « CONFIDENCIALIDAD Y SECRETO MEDICO

e Participacion Sub-estudios: se refieren a la recogida de datos adicionales a los
gue establecen los objetivos de la investigacidon, siempre serd OPCIONAL la
participacion y asi debe quedar asi especificado ene | documento de consenti-
miento. Por ello, toda informacién adicional a la especificamente necesaria para
el desarrollo del estudio, requerira un consentimiento a parte.

¢ Derecho a la revocacion de consentimiento. En todo momento el sujeto puede
revocar su consentimiento a la participacién en el estudio, sin tener que dar
ninguna explicacién ni que esta decision repercuta en su asistencia.

PARTES IMPLICADAS EN INVESTIGACION CLINICA
Las partes implicadas en la realizacién de un ensayo clinico son:
e El sujeto participante en la investigacion.

e El promotor: individuo, empresa, institucién y organizacion responsable del
inicio, gestidn y/o financiacidn de un ensayo clinico o proyecto de investiga-
cion.

e El equipo investigador encargado de la realizacién de la investigacion en un centro.

e El monitor: persona externa contratada por el promotor que nunca puede
formar parte del equipo investigador y se encarga de verificar el correcto
cumplimiento de las normas éticas y legales de la investigacion clinica, ase-
gurando en primer lugar la proteccidn de los paciente; sirve de vinculo entre
el promotor y el investigador principal cuando estos no concurran en la
misma persona.

La propia legislacion especifica anteriormente mencionada, refleja el hecho de que
en investigacion clinica entran en juego participantes externos a las instituciones sa-
nitarias donde se realiza la investigacidn, esto resalta ain mas la importancia del el
mantenimiento de la confidencialidad, debiendo cuidarse de manera escrupulosa.
Tanto El acceso de estos agentes externos a la informacién clinica como el trata-
miento que se dara a los datos recogidos, debe ir correctamente especificado en el
contrato firmado entre el centro, el promotor y el investigador.

Desde el punto de vista de la proteccidén de datos, las relaciones entre los partici-
pantes se configuraran habitualmente de una forma independiente, de forma que
el investigador sea responsable de determinados aspectos del tratamiento de datos
y el promotor de otros, debiendo existir cldusulas que permitan esa comunicacién
de la informacion.
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Figura: Flujo de informacidn en un ensayo clinico.

ACCESO A LOS DATOS PERSONALES

Los distintos implicados en investigacidn clinica, tienen acceso de forma desigual a
los datos confidenciales de los sujetos participantes, estos accesos quedan reflejados
en la siguiente figura

PROMOTOR
HISTORIA

N/ =

- CUADERNO

EQUIPO INVESTIGADOR

Nom bDraet oasp]:etlelri:z:ail:isciales MO I
Direccién, teléfono DISOCIACION Codieo p aC{ente
Datos disociados

DNI

Figura: acceso de las partes implicadas a los datos.

El acceso a la historia clinica por parte de terceros segun la ley organica de proteccion
de datos esta muy limitado. En los casos de investigacion referente a ensayos clinicos,
en la actualidad la mayoria de los centros que cuentan con historia clinica electrdnica
aun no estan preparados para proporcionar accesos de “visualizacidn/investigacion”
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a aquellas personas que a pesar de ser externas al personal sanitario habitual, le-
galmente estdn autorizadas para ello, por ejemplo coordinador de ensayos clinicos,
personal de enfermeria o monitor. Este asunto estd experimentando una evolucién
en los ultimos afios a nivel nacional, con el cambio de la historia clinica al formato
electrénico, en muchos centros sanitarios se esta proporcionando este tipo de ac-
cesos.

CONFIDENCIALIDAD DE LOS DATOS DISOCIADOS
¢ En referencia a la disociacién de datos, deben resaltarse los siguientes puntos:
e El investigador es el responsable de la disociacién de los datos.

¢ El modo de disociacidon es mediante la asignacion a cada sujeto un cédigo nu-
mérico o alfanumérico seglin un esquema de aleatorizacion.

e La informacién del cuaderno de recogida de datos y las notificaciones que se
envie al promotor ird identificadas mediante el cédigo.

e El investigador custodia la relaciéon de datos identificativos y codigos de diso-
ciacién, accediendo a ellos el monitor, auditor e inspector.

¢ El promotor no accederd nunca a los datos personales, pero es responsable del
tratamiento que se le da a los mismos.

¢ El monitor solo visualizara los datos a los que acceda, sin registrarlos en ningln
caso.

e El auditor, accederd a los datos de los sujetos, sin registrarlos, con fin de com-
probar el cumplimiento del protocolo y normativa aplicable.

e Los Promotores una vez aplicado el procedimiento de disociacién, podran co-
municar libremente los datos disociados a otras personas fisicas y juridicas.

DISOCIACION DE DATOS EXTERNALIZABLES INVESTIGACION CLINICA

Al igual que en casi todos los ambitos, la globalizacion ha jugado un papel impor-
tantisimo en la investigacidn clinica. En la actualidad, una gran parte de los ensayos
clinicos realizados tiene caracter internacional, eso implica que haya un gran nimero
de investigadores y centros, existiendo por tanto una gran heterogeneidad en la in-
formacién que se recoge, ya que cada uno de los centros puede que utilice distintas
técnicas para analizar por ejemplo los valores analiticos, afiadiendo a ello la subje-
tividad inherente que existe a la hora de evaluar determinados datos que pueden
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ser fundamentales para los objetivos de investigacién como pruebas funcionales,
evaluaciones radioldgicas, etc . Para evitar sesgos en la investigacidn y procurar la
mayor homogeneidad de los datos posibles, la evaluacién de este tipo de pruebas
suele centralizarse en centros de referencia, por ejemplo las evaluaciones analiticas
de todos los centros participantes se analizan en laboratorios centrales, en lugar de
en laboratorios locales, los ECG son validados por cardidlogos de referencia del en-
sayo clinico a nivel internacional, las evaluaciones radioldgicas de imagenes deben
enviarse para su supervision a servicios centrales, etc. Otro de los factores que pue-
den llevar a la externalizacidn de datos es la falta de recursos en el centro para rea-
lizar determinadas técnicas y evaluaciones requeridas en el estudio. Todo ello implica
el envio de muestras/pruebas a agentes externos a los centros donde se realiza la
investigacidn, por lo que es de vital importancia que los datos que se exporten, in-
dependientemente del formato que tengan, siempre aparezcan codificados para no
vulnerar la confidencialidad.

+  EVITAR SESGOS + LABORATORIOS
+  ANALISIS NO CENTRALIZACION + CENTRALES
DISPONIBLES EN EL «  SERVICIOS CENTRALES

MUESTRAS

Figura: pruebas centralizadas en ensayos clinicos

PROBLEMAS DE LA CONFIDECIALIDAD EN INVESTIGACION CLINICA

Algunos problemas de confidencialidad en la realizacién de ensayos clinicos son los
que se describen a continuacioén:

¢ Tiempo insuficiente en el proceso de consentimiento informado. El paciente
no entiende bien cudles son los requisitos de cesién de datos. Los formularios
de consentimiento informado no describen detalladamente el tratamiento de
la confidencialidad o no reflejan de manera clara cuales son los datos adicio-
nales solicitados y el paciente firma de forma mecdnica la participacidn en sub
estudios opcionales.
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¢ Faltas de Confidencialidad dentro el equipo multidisciplinar, por ejemplo dar
el nombre del paciente a un monitor en una conversacion telefénica en lugar
del cédigo

e Estudios internacionales: la participacion en investigacion clinica a nivel mun-
dial puede generar fugas de datos confidenciales. Por norma general el material
proporcionado por los promotores suele ser la misma para todos los centros
del mundo y la informacion requerida en ellos idéntica, sin embargo la legisla-
cidén en cuestidn de proteccidén de datos no es la misma en todos los paises;
hay paises en los que las iniciales de los sujetos son considerados datos de ca-
racter personal y no puede enviarse ningiin documento que las contenga fuera
del centro, mientras que en otros paises esta permitido su uso. El ejemplo de
las iniciales de los sujetos es un punto muy comun puesto que en casi todos
los documentos de ensayos internacionales aparecen como campo a rellenar
en los cuadernos de recogida de datos, formularios de extracciones, etc; si el
encargado de cumplimentar estos documentos sea un persona sin formacion
probablemente rellenard estos campos e incurrira en una violacién de la con-
fidencialidad.

Errores de la codificacion: |la codificacidon requerida en los ensayos clinicos
puede llevar a errores, asignado en el envio de una muestra un cddigo corres-
pondiente a otro paciente, algunas de estas situaciones no tienen trascendencia
y son solucionables al ir acompafiados de algun dato personal que permita al
personal del centro/promotor verificar que se trata del paciente correcto, como
por ejemplo aifo de nacimiento, fechas de inicio de tratamiento, etc. Sin em-
bargo hay algunos casos en los que el error puede tener repercusiones muy
importantes que pueden poner al paciente en una situacién de peligro deriva-
das de decisiones tomadas en base a diagndsticos erréneos por cruce de re-
sultados.

e Accesos indebidos a la historia clinica debido a la restriccién de accesos.

e Externalizacidn de los datos de pruebas: fuga de datos por una mala codifi-
cacién o anonimizacién. Ejemplo, envio de un ECG con el nombre del pa-

ciente.
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PROCEDENCIA

PROBLEMA

SOLUCION

PROCESO DE
CONSENTIMIENTO
INFORMADO

¢ Firma del paciente sin
entender informacién

e Tiempo dedicado insuficiente

e Formulario con informacion
inadecuada

e Cualificacion del equipo
investigador

e Dedicar el tiempo requerido

ENVIO EXTERNO

e Violacién confidencialidad:
envio datos personales

® Errores codificacion

e Profesionales cualificados para
el uso de herramientas
necesarias

DE PRUEBAS e Formacion del equipo

¢ Diagndsticos erréneos: investigador

resultados cruzados . . .
¢ Dedicar el tiempo requerido

ESTUDIOS e Diferente legislaciéon
INTERNACIONALES internacional e Formacién del equipo
CUMPLIMENTACION | © Material de estudio comun investigador
CRDs para todos los paises

HISTORIA CLINICA

e Accesos indebidos

e Limitacion de accesos a
terceros

¢ Implementacidn de acceso de
investigacion (visualizacion) a
terceros y a perfiles
sanitarios/investigacion
tradicionalmente no
permitidos

Tabla: problemas y soluciones
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La propia legislacion especifica anteriormente mencionada, refleja el hecho de que
en investigacion clinica entran en juego participantes externos a las instituciones sa-
nitarias donde se realiza la investigacidn, esto resalta ain mas la importancia del el
mantenimiento de la confidencialidad, debiendo cuidarse de manera escrupulosa.
Tanto El acceso de estos agentes externos a la informacién clinica como el trata-
miento que se dard a los datos recogidos, debe ir correctamente especificado en el
contrato firmado entre el centro, el promotor y el investigador.

Los Hospitales son un componente importante del sistema de atencién de salud. Son
instituciones sanitarias que mediante personal sanitario y otros profesionales, y de ins-
talaciones para el ingreso y atencion a los pacientes, ofrecen servicios médicos, de en-
fermeria y otros servicios relacionados durante las 24 h del dia, los 365 dias del afio.

Ofrecen una gran diversidad de servicios de atencidn aguda, crénica, cuidados pa-
liativos, con los medios diagndsticos y terapéuticos necesarios para responder a ma-
nifestaciones agudas y crdnicas debidas a enfermedades, asi como a traumatismos,
anomalias genéticas, etc.

Por sus caracteristicas antes comentadas, en los hospitales existe un gran flujo de
informacion “sensible” que circula de un lado a otro, manejada por un gran nimero
de profesionales de diversa indole, informacidén que es necesaria salvaguardar en
aras del derecho de confidencialidad de los seres humanos, y en base a la obligato-
riedad del secreto médico por parte de los profesionales sanitarios.

Debido a la ingente cantidad de informacidn que se maneja y la complejidad organi-
zativa de los centros sanitarios, en nuestra practica diaria podemos tener conflictos
de valor relacionados con los derechos a la intimidad y confidencialidad, y a la guarda
del secreto profesional. Estos conflictos pueden ser de diversa indole, y es necesario
que los profesionales sanitarios tomemos conciencia de ellos, y aprendamos cual es
el modo mas dptimo de manejarlo en la practica y de resolver el conflicto de valores
gue entrafia. No siempre lo que nos parezca mejor desde el punto de vista ético, sera
aceptable o no juridicamente, pero en cualquier caso, siempre sera necesario saber
con exactitud qué dice la ley y tener muy en cuenta sus prohibiciones.

Veamos a continuacién algunos de los principales conflictos que surgen en nuestros
hospitales, y que son transversales a otros medios de la medicina:

SECRETO PROFESIONAL Y DEBER DE PROTECCION DE LA VIDA DE TERCEROS.

Podemos tener conflictos de este tipo por ejemplo en la atencion de pacientes psi-
quiatricos agresivos o con ideas de autolisis, o con enfermedades infectocontagiosas.
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En estos casos se contrapone la proteccion de la vida de las personas y el derecho
gue el paciente tiene al respeto de su intimidad y confidencialidad de sus datos. Lo
ideal en estos casos es, intentando salvaguardar la relaciéon de confianza entre el
médico y el paciente, en el primer caso realizar el tratamiento voluntario y ambula-
torio del paciente con el fin de controlar sus sintomas, o el tratamiento ambulatorio
forzoso, en el caso de negativa del paciente, o incluso si es necesario en interna-
miento voluntario o forzoso.

En el segundo caso, si tras el apoyo emocional al paciente no se convence de la ne-
cesidad de tomar medidas de proteccién para evitar el contagio de su pareja, el mé-
dico propondra las medidas de proteccidn a la pareja mediante entrevista personal,
intentando no romper el secreto profesional. Si consideramos que aun asi no es su-
ficiente y la persona tiene riesgo de contagio, se le comunicaria el riesgo directa-
mente a la persona, incluso si fuera necesario el médico podria denunciar a las
autoridades sanitarias ante un presunto delito de lesiones.

ACTUACION DE LOS PROFESIONALES EN PROCESOS JUDICIALES
COMO PERITOS O TESTIGOS.

Ante un requerimiento judicial para actuar como peritos o testigos, debemos acudir
al requerimiento judicial en el caso de ser llamados como testigos, indicando al juez
de la obligatoriedad de guardar secreto profesional, contestando a las preguntas in-
tentando lesionar lo menos posible la obligacidon del secreto. Si somos Ilamados
como peritos por alguna de las partes, y hemos tenido relacién profesional con el
paciente, dado que existe voluntariedad, podemos rechazar la peticién en base al
deber de secreto profesional y a la relaciéon del médico con el paciente.

USO DE LA INFORMACION CLiNICA POR PROFESIONALES SANITARIOS
O NO SANITARIOS.

La cooperacidn” horizontal” tanto intraprofesional (entre médicos) como interpro-
fesional (entre distintos profesionales que colaboran en unidades de atencidn clinica)
exige compartir gran cantidad de informacidn clinica que se utiliza para la atencidn
del paciente. También la cooperacion “vertical” entre distintos niveles exige com-
partir informacién. Asi mismo, a veces es necesario compartir informacion entre dis-
tintos sectores (educativos, judicial, social, etc). Es necesario que en las instituciones
sanitarias desarrollemos una cultura de compartir en minimo de informacién que
ofrezca el maximo beneficio, y que pueda provocar el menor dafio posible.



132 « CONFIDENCIALIDAD Y SECRETO MEDICO

No obstante, hoy en dia, con el uso de la historia clinica electrdnica, y el acceso a la
informacion de manera selectiva segun el nivel asistencial, en gran medida se ha so-
lucionado esta problematica.

RECHAZO DEL PACIENTE A COMPARTIR INFORMACION CON FAMILIARES.

Hay que procurar siempre lesionar lo menos posible la relacion médico-paciente, in-
tentando proteger la salud y la vida de las personas sin romper el secreto médico,
aunque es evidente que el deber de proteger la salud de las personas es superior
que el de la guarda del secreto profesional. La educacién preventiva y la comunica-
cion reciproca, es con frecuencia la mejor arma para resolver conflictos en la practica
médica. Hay que hacer lo posible para que los pacientes sean capaces de gestionar
auténomamente su vida y su salud, para que puedan protegerse sin necesidad de
gue esto obligue al profesional a romper el secreto.

PRIVACIDAD Y SALUD PUBLICA.

Como ya se ha comentado anteriormente, la salud publica esta por encima del deber
de secreto profesional y confidencialidad. Debemos intentar proteger la salud pu-
blica salvaguardando la intimidad y, al mismo tiempo, procurar que la intimidad tam-
poco impida el desarrollo de la salud publica. En cuanto a la investigacion humana,
debemos respetar siempre los principios éticos que la rigen.

COMENTARIOS PERSONALES EN LA HISTORIA CLINICA Y ACCESO A LA MISMA.

Cuando el paciente solicita que se le entregue la historia clinica, el médico debe infor-
marle que no es posible darle informacidn relativa a la confidencialidad de terceras per-
sonas cuyos datos consten en la historia clinica, ni las anotaciones subjetivas que el
personal médico haya hecho constar. Se le entregara al paciente una copia de la historia
sin aquellos datos protegidos. Se le podra entregar la informacidn relacionada con ter-
ceras personas, en el caso de que éstas den su consentimiento para hacerlo.

ACCESO A DOCUMENTACION CLINICA POR ADMINISTRATIVOS Y PERSONAL LA-
BORAL.

La mayoria de los centros sanitarios cumplen las normas legislativas en materia de
confidencialidad de datos, y en caso de detectarse dificultades para el cumplimiento,
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debe ponerse en conocimiento de la direccién del dentro. Es necesario tratar bien
la informacion para salvaguardar la confidencialidad de los datos. La informacién en
papel debe vehiculizarse en sobres cerrados, usando lo menos posible el fax. Con la
llegada de la historia clinica electrénica y el menor uso del papel en nuestros centros,
se ha solucionado en gran medida esta problemitica.

CERTIFICADOS DE DEFUNCION.

En Espafia es legalmente preceptivo hacer constar el diagndstico en los certificados
de defuncién, a diferencia de otros paises de Europa. Deberia instarse a las organi-
zaciones representativas para que promueva cambios legislativos que eviten poner
las causas de defuncion en el certificado, quedando los datos precisos registrados
en donde pueda garantizarse su confidencialidad.

Debido a su tamafo y caracteristicas especificas, hay algunos conflictos de valor que
pueden darse con mayor frecuencia en el medio hospitalario, como pueden ser:

HISTORIA CLINICA: ACCESIBILIDAD Y PROTECCION.

Tradicionalmente hemos tenido archivadas las historias clinicas de los pacientes in-
gresados en distintas partes de las plantas de hospitalizacion, de los consultorios,
etc, y practicamente cualquier trabajador del hospital tenia acceso a ellas. Incluso
en muchas ocasiones, hemos dejado documentacion clinica en los controles de en-
fermeria o en determinados sitios, que hacian accesible estos datos incluso a los
propios enfermos o familiares. Nos parece légico y normal que cualquier profesional
consulte informacién de algin compafiero, conocido o amigo que se encuentre in-
gresado, ya sea documentacién clinica o estudios de imagen, a pesar de no tener
ninguna relacién de atencién médica con el mismo, sabiendo que nuestro cddigo
deontoldgico en su articulo 27 expresa claramente, que el hecho de ser médico no
autoriza a conocer informacidn confidencial de un paciente con el que no se tenga
relacion profesional.

Es evidente que la historia clinica en la principal causa de vulneracién del secreto pro-
fesional y del derecho a la confidencialidad del paciente. Es necesario arbitrar medidas
para que esto no suceda, haciendo un correcto uso de la informacion clinica.

Con la llegada de la historia clinica electrdnica, con sus garantias y sistemas de se-
guridad que luego comentaremos, existe menos posibilidad del mal uso y acceso a
esta informacion.
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HISTORIA CLiNICA ELECTRONICA.

Es evidente que la historia clinica electrénica es un sistema seguro y eficaz, que ha so-
lucionado gran parte de la problematica existente en cuanto a la accesibilidad y pro-
teccion de los datos clinicos. Son bases de datos encriptados, con altos niveles de
seguridad, a las que se accede mediante identificacion inequivoca del profesional y del
paciente. La existencia de distintos niveles de acceso, hace que cada profesional entre
en contacto con la informacion que debe manejar en funcion de su puesto de trabajo.

INFORMACION A FAMILIARES Y ALLEGADOS.

De todos es conocido que el enfermo es la persona a quien debe informar en primer lugar
el médico de lo referente a su estado de salud. Sus familiares y allegados sélo tienen de-
recho en determinados casos a saber lo que concierne a la salud del enfermo, aunque
generalmente se presume que el enfermo no quiere ocultarles nada de su estado.

No puede darse informacion clinica a una tercera persona. Es normal que los hijos
se interesen por lo que le sucede a los padres, y viceversa, y soliciten informacion
sin la presencia del interesado. En estos casos se deberia tener la autorizacion ex-
presa del paciente.

Muchas veces tenemos paciente ingresado en habitaciones multiples, unidades de
reanimacion, etc en las que no es facil mantener la confidencialidad con el paciente.
Debemos en estos casos tratar de informar de una manera mas “general”, intentando
reservar la informaciéon mas “sensible” para un momento y situacion en la que sea
mas facil salvaguardar la confidencialidad.

EXCESO DE LOCUACIDAD DEL PERSONAL SANITARIO.

Respeto a los comentarios sobre la salud de los pacientes realizados en pasillos, as-
censores, cafeteria, etc. Hay que tener en cuenta que el hecho de que el interlocutor
sea médico o enfermero no libera de la obligacion de sigilo. No se deben hacer co-
mentarios con amigos o conocidos sobre el estado de salud de terceras personas
identificables. El deber del secreto no sélo alcanza a aspectos médicos del paciente,
sino a otros aspectos de la vida del paciente que se hayan podido conocer o de ter-
ceras personas con quien se relaciona.

Podemos concluir, que en los hospitales, debido a sus dimensiones y caracteristicas
especificas, existes en muchas ocasiones problemas en cuanto a la confidencialidad
y el secreto profesional.
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En relacidn a ello, debemos conocer y aplicar lo que dice el articulo 27 del CDM: el
hecho de ser médico, no autoriza a conocer informacion confidencial de un paciente
con el que no se tenga relacion profesional; en las instituciones sanitarias los direc-
tivos velardn por una clara separacidn entre documentacion clinica y administrativa;
el médico preservara en su ambito social, laboral y familiar, la confidencialidad de
los pacientes.

En muchas ocasiones, se trata de aplicar en nuestra prdctica diaria, el menos comun
sentido comun”, y que hagamos un buen uso de la historia

|ll

de los sentidos, que es e
clinica y tratemos bien la informacién.
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Secreto Médico Compartido

Basicamente es el Secreto que resulta de compartir un hecho conocido con otro pro-
fesional o colega. Teniendo presente como objetivo primordial el que esto redunde
en beneficio terapéutico del paciente.

Deber de reserva que obliga a todas las personas que, en el ejercicio de su labor
profesional, por participar directa (compartido) o indirectamente (derivado) en
la atencidn sanitaria de un paciente, llegan a conocer informacién relativa a
ésta.

El secreto médico compartido obliga a toda persona (otros médicos del equipo, en-
fermeras, matronas, trabajadores sociales,...) que, por su actividad profesional, esta
implicada directamente en la atencidn sanitaria del paciente junto al médico res-
ponsable del proceso asistencial. A diferencia del Secreto médico derivado: conse-
cuencia de la complejidad que tienen actualmente los centros asistenciales, obliga
a toda persona que, sin participar directamente en la atencidn sanitaria del paciente,
por su labor, necesaria para el correcto funcionamiento del centro (administrativos,
técnicos, auxiliares de limpieza,...) pueden llegar a conocer datos confidenciales de
una persona o personas alli atendidas. Es deber del responsable o responsables ins-
titucionales que todos los colaboradores asistenciales conozcan y cumplan con su
obligacion de reserva.(1)

Ahora bien, no supone ninguna violacién del deber de secreto, la transmision de in-
formacion relativa al paciente a otros facultativos o profesionales sanitarios en el
medio clinico, cuando es necesaria para la realizacidon de pruebas o de otros trata-
mientos acompafantes, tal y como establece la Ley General de Sanidad en su articulo
61, o al personal administrativo en todo lo necesario para el desempefio de su fun-
cion, sin olvidar que todos ellos estan obligados del mismo modo por un deber de
secreto compartido.(2)

Existen situaciones que pueden considerarse un alejamiento de la confidencialidad:
e judiciales.
¢ epidemioldgicos,
e de salud publica,
e de investigacion,
e de docencia,

e de informacidén y estadistica sanitaria.
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Estas situaciones constituyen diferentes formas del secreto profesional compartido
o derivado

Confidencialidad en la actividad asistencial docente

La importancia que en el estado de derecho tiene garantizar el amparo a la intimidad
que el paciente se ve forzado a delegar dentro del entorno del sistema sanitario estd
cubierta con la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y documentacion
clinica que establece en su articulo 7, cuando hace referencia al derecho a la intimidad:

1. Toda persona tiene derecho a que se respete el cardcter confidencial de los datos
referentes a su salud, y a que nadie pueda acceder a ellos sin previa autorizacion
amparada por la Ley.

2. Los centros sanitarios adoptardn las medidas oportunas para garantizar los dere-
chos a que se refiere el apartado anterior, y elaborardn, cuando proceda, las nor-
mas y los procedimientos protocolizados que garanticen el acceso legal a los datos
sanitarios de los pacientes.”.

Por todo ello, se hace necesaria una regulacién que ampare con garantias de calidad
el acceso a la informacidn sanitaria tanto para la formacion de Grado y en la forma-
cién sanitaria especializada (MIR) como en las labores investigadoras. La socializacion
de la medicina y un trabajo en equipo cada vez mas usual condiciona que sean varios
profesionales, alumnos y médicos en formacidn a la vez los que conozcan todas pe-
culiaridades de la vida y enfermedad del paciente.

Igual importancia tiene la realizacién dentro de las Facultades de Medicina, Comi-
siones de Docencia, en Centros de Salud y Hospitales de actividades educativas y de
estimulos, que marquen en los discentes unos hdbitos de conducta que mantengan
intacto el derecho a la intimidad de los pacientes. Corresponde a las Autoridades
Sanitarias, Facultades de Medicina, Comisiones de docencia, Jefes de Departamento,
Profesores Vinculados o Asociados o Colaboradores, Tutores clinicos a través tanto
de sus programas docentes como en la actividad asistencial/formativa diaria la res-
ponsabilidad de informar y velar por la creacién de estos habitos en alumnos y mé-
dicos en formacion, asi como el cumplimiento de la normativa que rige el
funcionamiento del Centro y de las medidas de proteccidén de datos.

Los alumnos y médicos en formacion deberan cumplir las normas de uniformidad e
identificacién de forma visible que informen a los pacientes y a los demas profesio-
nales del centro que van a intervenir en su proceso asistencial.
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Varias disposiciones sanitarias regulan la actividad asistencial de los médicos en for-
macion, MIR.:

El Real Decreto 183/2008, de 8 de febrero, por el que se determinan y clasifican las
especialidades en Ciencias de la Salud y se desarrollan determinados aspectos del
sistema de formacidn sanitaria especializada establece que “El sistema formativo de
residencia implicard la asuncion progresiva de responsabilidades en la especialidad
que se esté cursando y un nivel decreciente de supervision, a medida que se avanza
en la adquisicion de las competencias prevista en el programa formativo, hasta al-
canzar el grado de responsabilidad inherente al ejercicio auténomo de la profesion
sanitaria de especialista”.

El Real Decreto 1146/2006, de 6 de octubre, por el que se regula la relacion laboral
especial de residencia para la formacién de especialistas en Ciencias de la Salud, al
regular los deberes de los residentes establece que estdn obligados a “Prestar per-
sonalmente los servicios y realizar las tareas asistenciales que establezca el corres-
pondiente programa de formacion y la organizacion funcional del centro, para
adquirir la competencia profesional relativa a la especialidad y también contribuir a
los fines propios de la institucion sanitaria”.,

La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacién y documentacion clinica es-
tablece en su Articulo 16.1. Usos de la historia clinica:

“La historia clinica es un instrumento destinado fundamentalmente a garantizar una
asistencia adecuada al paciente. Los profesionales asistenciales del centro que rea-
lizan el diagndstico o el tratamiento del paciente tienen acceso a la historia clinica
de éste como instrumento fundamental para su adecuada asistencia.”, sin necesidad
del consentimiento del paciente”.

Por tanto, los residentes en formacion de cualquier afio, por ser personal asistencial
y trabajadores del Centro, tienen derecho a acceder a la historia clinica de los pa-
cientes implicados en las actuaciones asistenciales que realicen en cada momento.
No consultar ni cumplimentar los actos asistenciales en la historia clinica puede tener
repercusiones en la seqguridad de los pacientes y legales por mala praxis clinico-asis-
tencial.®

La referida Ley de Autonomia del Paciente en su articulo 16.3 establece que “El ac-
ceso a la historia clinica con fines judiciales, epidemioldgicos, de salud publica, de
investigacion o de docencia, se rige por lo dispuesto en la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, y en la Ley 14/1986,
de 25 de abril, General de Sanidad, y demas normas de aplicacién en cada caso. El
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acceso a la historia clinica con estos fines obliga a preservar los datos de identifica-
cion personal del paciente, separados de los de caracter clinico asistencial, de ma-
nera que, como regla general, quede asegurado el anonimato, salvo que el propio
paciente haya dado su consentimiento para no separarlos.

La disociacion de datos habra de realizarla un profesional sanitario sujeto al secreto
profesional u otra persona sujeta a una obligacion equivalente de secreto.

Los alumnos de medicina solo pueden acceder a la historia clinica con los datos per-
sonales disociados, respetando la confidencialidad de los datos de salud.

El acceso a la Historia Clinica Digital del Sistema Nacional de Salud se rige por los
mismos principios que se han referido para la historia clinica tradicional.

El Cédigo Deontologia Médica especifica en su articulo 28,1: “El director médico de
un centro o servicio sanitario velard por el establecimiento de los controles necesarios
para que no se vulnere la intimidad y la confidencialidad”.
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